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CAPITU L0 1
INSTALACION

Contenido de la caja del USR5473
USRg110 Wireless 54Mbps ADSL Router  Un cable Ethernet

Fuente de alimentacién de 12 V CC USR5422 54Mbps USB Adapter

Guia de instalacién Un cable de teléfono CD de instalacion

Preparativos para la instalacion

. Nota: Es importante que anote el nlimero de serie antes de instalar el
Wireless 54Mbps ADSL Router. Lo encontrara en la etiqueta de la

parte inferior del Wireless 54Mbps ADSL Router. Si alguna vez tiene que

llamar a nuestro servicio de asistencia técnica, necesitara este nlimero para

que le atiendan.

Nidmero de modelo Ndmero de serie

USR9110

. Nota: Compruebe la letra correspondiente a la unidad de CD-ROM
antes de proceder a la instalacién del nuevo producto; de lo contrario,
no podra instalar el software.

Paso 1: Conexion de los microfiltros (si estan incluidos o si lo exige su
proveedor de acceso a Internet)

Los microfiltros eliminan las interferencias producidas entre las sefiales DSL
y las de voz. Su proveedor de acceso a Internet le indicara si necesita
microfiltros. Si el Wireless 54Mbps ADSL Router no incluye uno, pregunte a
su proveedor cuantos necesita adquirir.
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Para la instalacion, conecte todos los dispositivos (teléfono, fax u otros
dispositivos telefénicos) al microfiltro y, a continuacion, enchufe este al cajetin
de la linea telefénica. No instale ningtin microfiltro en el cable de conexion del
Wireless 54Mbps ADSL Router con el cajetin de la linea telefénica, salvo si el
microfiltro se conecta tanto con el teléfono como con el router.

= b

_

Paso 2: Conexion del Wireless 54Mbps ADSL Router al cajetin de la linea

telefonica

¢ Apague el ordenador.

e Conecte un extremo del cable telefénico al puerto ADSL del Wireless
54Mbps ADSL Router y el otro extremo al cajetin de la red telefénica.




ConTENIDO DE LA CAJA DEL USR5473

Paso 3: Conexion del Wireless 54Mbps ADSL Router al equipo y a la toma
de corriente

Conecte un extremo del cable Ethernet suministrado al adaptador Ethernet
del ordenador y el otro extremo al puerto LAN del router.

Conecte el adaptador de corriente suministrado al conector de alimentacion
del router. Enchufe el adaptador a una toma de corriente estandar.
Encienda el ordenador.

Para configurar el Wireless 54Mbps ADSL Router, pase al capitulo 2.
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CAPITULO 2

CONFIGURACION DEL WIRELESS
54Msps ADSL RouTer

Para acceder a la interfaz Web del usuario
del Wireless 54Mbps ADSL Router, abra un

navegador y escriba la direccién IP password: [
predeterminada del Wireless 54Mbps CANCEL

ADSL Router (http://192.168.2.1) en la

barra de direcciones.

Puesto que no hay ninguna contrasefia predeterminada, debera
hacer clic en LOGIN (Inicio de sesidn).

Si es la primera vez que se conecta a la interfaz Web del usuario,
aparecera la pagina de seleccion del pais. Elija aquel en el que
utilizara el Wireless 54Mbps ADSL Router y haga clic en Apply
(Aplicar). A continuacion, haga clic en OK (Aceptar) para confirmar la
seleccién.

U,S.Robotit.s'

» SETUP WIZARD
SYSTEM

Country Selection

WAN Please select the country in which you are using the router:

LAN

WIRELESS

NAT

ROUTING
warning: After applying these settings you will only be able to change them by resetting the router to its factory

FIREWALL defaults.

SNMP.

upnp

ADSL

TooLS

STATUS

Select County. v
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Interfaz Web del usuario

Esta es la pagina de configuracion avanzada:

U.S.Robotics’

» SETUP WIZARD
SYSTEM
WAN

LAN
WIRELESS
NAT
ROUTING
FIREWALL
SNMP
uPnp
ADSL
DDNS
TOOLS
STATUS

Setup Wizard: Utilice el "Asistente de configuracion" si desea
configurar el Wireless 54Mbps ADSL Router con mayor rapidez.
Vaya a “Asistente de configuracién” en la pagina 9.

Advanced Setup

The router supports advanced functions like Stateful Packet Inspection, hacker attack detection, content filtering,
access control, virtual DMZ hasts, virtual servers, and client filtering,

We recommend that you keep the defallt settings.

Advanced Setup: En esta seccién se incluyen mas funciones de
configuracién avanzadas, como deteccién de accesos no
autorizados, filtrado de direcciones IP y MAC, configuracién de
servidores virtuales, QoS (Calidad de servicio), etc. Vaya a
“Configuracién avanzada” en la pagina 21.

Modificaciones en la configuracion

Los parametros configurables cuentan con un cuadro de texto o una
lista desplegable. Tras realizar un cambio, haga clic en SAVE SETTINGS
(Guardar configuracién) o en NEXT (Siguiente) en la parte inferior de
la pagina para aplicar los nuevos parametros.

. Nota: Para asegurarse de que la pantalla se actualiza después

de introducir una modificacién, compruebe la configuracion de
Internet Explorer. Para ello, haga clic en Herramientas, Opciones de
Internet, General, Archivos temporales de Internet y Configuracion.
En el apartado Comprobar si hay nuevas versiones de las paginas
guardadas, debera seleccionar la opcion Cada vez que se visita la
pagina.
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Asistente de configuracion

1. Inicio del asistente

Si ésta es la primera vez que se inicia el asistente de configuracion,
elija el pais y haga clic en Apply (Aplicar). Compruebe que ha elegido
el pais correcto y haga clic en OK (Aceptar).

Haga clic en NEXT (Siguiente).

U.S.Robotics’

1. Getting Started 1. Getting Started

2. password
Welcome!

3. Channel and SSID
Thank you for purchasing the U.S. Robotics Wireless S4bps ADSL Router. By answering the following questions, you wil
be online in 3 few seconds and enjoying high-speed Internet access with this ADSL router.

4. Security
Please make sure the ADSL line is connected properly. For more information, refer to the user guide on the Installation

5.Parameter Settings  cp-rom

6. Confirm Click 'NEXT' to continue with the Setup Wizard or click 'EXIT' to go to the Advanced Setup section.

NEXT
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2. Cree una contraseia para el router.

Siga las instrucciones que aparecen en pantalla para crear una
contrasefia de acceso al router. Recuerde que, por defecto, no hay

ninguna contrasena. Tras crear y confirmar la contrasena, haga clic
en NEXT (Siguiente).

U.S Robotics’
# Home @ Logou

1. Getting Started

2. Selecting a Password
2. Password . . ;

By default, your new router is not password protected. This means an unauthorized person can access the
O e D) router and modify its configuration. To protect it, you should set up a new password.

P PLEASE REMEMBER TO WRITE DOWN THIS NEW PASSWORD.
o LECEHY You will need it in the future.

5. Parameter Settings pjoa50 enter a new password below:
6. Gonfirm
Current
Passward:
(1f you are setting up your password for the first time, please
leave the Current Passward field blank.)
New Password:
Re-enter new
password:

3. Introduzca los datos de la red inalambrica y de seguridad.

10

Cuando aparezca la pagina Channel and SSID (Canal y SSID),
Introduzca la informacién correspondiente para la configuracion de
la red inalambrica y de la seguridad. En la siguiente tabla aparece
una descripcién de los diferentes parametros. Cuando haya acabado,
haga clic en Next (Siguiente).

U.S.Robotics’

1. Getting Started 3. Channel and SSID

2. Passwiard This page allows you to define the SSID and Channel for your wireless connection. In the wireless environment, the router

can also act as a wireless access point. These parameters are used for the wireless clients to connect to this access
3. Channel and SSID paint

4. Security SSID USRATI0

5. Parameter Settings SSID Broadcast Enable O Disable

6. Gonfirm Wireless Mode | Mixed (11b+11g) v
Security Type | NoWEP, No WPA v

Channel 6 v



ASISTENTE DE CONFIGURACION

Parametro Descripcion

SSID Siglas correspondientes a Service Set ID. EL SSID del Wireless
54Mbps ADSL Router debe coincidir con el de todos los clientes
inaldmbricos.

SSID Broadcast Activa o desactiva la emision del SSID.
(Emision SSID)

Wireless Mode Este dispositivo funciona con redes inalambricas 11g y 11b. Elija la
(Modo inalambrico) que corresponda segtn su tipo de red.

Tipo de seguridad Para el campo Security (Seguridad), puede elegir No WEP, No
WPA; WEP Only (s6lo WEP); o WPA Only (s6lo WPA). Si elige WEP
0 WPA, tendra que introducir una contrasefia (Pass phrase) o una
clave (Key) en la siguiente pagina.

Canal Se trata del canal de radio que utilizan el router inalambrico y los
clientes para comunicarse entre si, y ha de ser el mismo para el
Wireless 54Mbps ADSL Router y para todos los clientes
inalambricos.

ElWireless 54Mbps ADSL Router se asignara un canal por defecto,
pero el usuario puede también seleccionar uno manualmente.

Haga clic en NEXT (Siguiente) para continuar.

4. Configuracion de parametros

Seleccione el pais de su proveedor de acceso a Internet (ISP) y
especifique el nombre o tipo del mismo. De esta manera, el se
configurara automéaticamente Wireless 54Mbps ADSL Router con los
parametros correctos de protocolo, encapsulado y VPI/VCI de su ISP.

U.S.Robotics’

1. Getting Started 5. Parameter Settings

2.Password
Please select the settings far yaur Network Provider/Intemnst Provider,

3. Channel and SSID
Country —Select Country— .
4. Securit:
Y Internet Service Provider —SelectlsP— v

5. Parameter Settings Protocol

6. Confirm

11
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Si su pais o proveedor no aparecen en la lista, debera introducirlos
usted mismo. Consulte el apartado "Configuracion de parametros:
Sisu pais 0 ISP no aparecen en la lista" de este manual para obtener
mas informacion al respecto. (Aparece mas adelante en este
documento).

Si su proveedor utiliza PPPoA o PPPoE, necesitara introducir el
nombre de usuario, la contrasena y la direccion de servidor DNS que
le haya proporcionado el mismo.

Si su proveedor utiliza 1483 Routing, necesitara introducir la
direccion IP, la mascara de subred, la puerta de enlace
predeterminaday la direccién de servidor DNS que le haya
proporcionado.

. Nota: El valor predeterminado para la direccién de servidor
DNS es 192.168.2.1. Debera modificarlo e introducir los datos
de su proveedor.

Haga clic en NEXT (Siguiente) y aparecera la pagina Confirm settings
(Confirmacién de parametros).

Configuracion de parametros: Si su pais o ISP no aparecen en
la lista

12

Si su pais o proveedor no aparecen en la lista desplegable,
seleccione Other (Otro). De esta manera, podra configurar usted
mismo los parametros.

Para ello necesitara conocer el protocolo, el servidor DNS, el modo
de encapsulado y los valores VPI/VCI de su proveedor de acceso a
Internet. Si cuenta con una direccion IP estatica, debera asimismo
conocer la direccion IP, la mascara de subred y la direccion de la
puerta de enlace. Si todavia no dispone de estos datos, pongase en
contacto con su ISP para obtenerlos.
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Una vez seleccionado Other (Otro), debera elegir el protocolo que
utiliza su proveedor en la lista desplegable Internet Service Provider
(Proveedor de acceso a Internet).

U.S.Robotics’

1. Getting Started 5. Parameter Settings

2. Password
Please select the settings for your Network Provider/Intemet Provider,

3. Channel and $SID

Country Others v
#- security Internet Service Provider Unknowin ISP v
5.Parameter Settings Protocal

Management 7 Address 192.168.2.1
6. Gonfirm

Configuracion de parametros: Si su proveedor utiliza Bridging

Si su proveedor utiliza el protocolo Bridging, seleccione ISP use
Bridging (ISP usa Bridging) e introduzca los pardmetros
correspondientes.

U.S.Robotics’
L. Getting Started 5. Parameter Settings
2 P Please select the settings for your Network Provider/Internet Provider.
3. Channel and SSID
: Country Others v
4. Security Internet Service Provider ISP uses Bridging v
5. Parameter Settings Protocal Bridging
Management IP Address 19216821
6. Confirm
VRIACT 8 435
Encapsulation WCMUX v
Parametro Descripcién
Management IP Address Introduzca la direccién IP que le haya proporcionado
(Direccion IP de administracion) su proveedor (predeterminada: 192.168.2.1).
VPI/VCI Introduzca el identificador de ruta virtual (VPI) y el
identificador de circuito virtual (VCI) que le hayan
suministrado.
Encapsulation (Modo de Seleccione la opci6n que utiliza su proveedor en la
encapsulado) lista desplegable.

Haga clic en NEXT (Siguiente) y aparecera la pagina Confirm settings
(Confirmacion de parametros).

13
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Configuracion de parametros: Si su proveedor utiliza 1483 Bridging-
DHCP

Si su proveedor utiliza el protocolo Bridging, seleccione ISP use
Bridging (ISP usa Bridging) e introduzca los parametros
correspondientes.

U.SRobotics®
ElCaiinaStartad 5. Parameter Settings
Zdnassuend Please select the settings for your Network Pravider/Interst Provider,
3. Channel and SSID
Country Others -
2 EEEIEy Intemet Service Provider 5P uses 1483Bridging-DHOP ~
5. Parameter Settings Protocol 1483 Bridging - DHCP
DNS Server
6. Confirm
WRI/YCI 8 735
Encapsulation VCMUX v
Parametro Descripcion
DNS Server (Servidor DNS) Introduzca la direccion del servidor de nombres de
dominio.
VPI/VCI Introduzca el identificador de ruta virtual (VPI) y el

identificador de circuito virtual (VCI) que le hayan
suministrado.

Encapsulation (Modo de Seleccione la opci6n que utiliza su proveedor en la
encapsulado) lista desplegable.

Haga clic en NEXT (Siguiente) y aparecera la pagina Confirm settings
(Confirmacién de parametros). Ver “s5. Confirmacion de parametros”
mas adelante en este documento.

14
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Configuracion de parametros: Si su proveedor utiliza 1483 Bridging-

Fixed IP

Si su proveedor utiliza el protocolo Bridging, seleccione ISP use
Bridging (ISP usa Bridging) e introduzca los parametros

correspondientes

U.S.Robotics®

1. Getting Started
2. Password

3. Channel and SSID
Country
4. Security

5. Parameter Settings Pratocol
1P Address

6. Confirm
Subnet Mask
Default Gateway
DNS Server
YPI/YCL

Encapsulation

5. Parameter Settings

Flease select the settings for your Network Provider/Intemet Provider,

Others v

Internet Service Provider 1SP uses 1483Bridging-FidP v

1483 Bridging - Fix 1P

0.0.0.0

6 s
VCMUX v

Parametro

Descripcién

IP Address (Direccion IP)
Mascara de subred
Puerta de enlace
predeterminada

DNS Server (Servidor DNS)

VPI/VCI

Encapsulation (Modo de
encapsulado)

Introduzca la direccién IP que le haya proporcionado
su proveedor

Introduzca la direccién de la mascara de subred que
le ha proporcionado su proveedor.

Escriba la direccion de la puerta de enlace que le
haya suministrado su ISP.

Introduzca la direccién del servidor de nombres de
dominio.

Introduzca el identificador de ruta virtual (VPI) y el
identificador de circuito virtual (VCI) que le hayan
suministrado.

Seleccione la opcidn que utiliza su proveedor en la
lista desplegable.

Haga clic en NEXT (Siguiente) y apareceré la pagina Confirm settings
(Confirmacion de parametros). Ver “5. Confirmacién de parametros”
mas adelante en este documento.

15
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Configuracion de parametros: Si su proveedor utiliza PPPoE

Si su proveedor utiliza el protocolo PPPoE (Protocolo punto a punto a
través de Ethernet), seleccione la opcion ISP use PPPoE (ISP usa
PPPoE) e introduzca los parametros correspondientes.

U.SRobotics

1. Getting Started 5. Parameter Settings

2. Password
Please select the settings for your Network Provider/Intemet Provider

3. Channel and SSID
Country Others ~

4.8 it
G ISP uses PPPOE v

Intemet Service Provider
5.Parameter Settings Pratocol PREOE
VRI/VCL 8 eSS

WO RLX v

6. Confirm
Encapsulation

Username
Password

Canfirm Password

Parametro Descripcion
VPI/VCI Introduzca el identificador de ruta virtual (VPI) y el

identificador de circuito virtual (VCI) que le hayan
suministrado.

16

Encapsulation (Modo de
encapsulado)

Username (Nombre de usuario)

Contrasefa

Confirm Password (Confirmar
contrasefia)

Seleccione la opcidn que utiliza su proveedor en la
lista desplegable.

Introduzca el nombre de usuario que le haya
asignado su ISP.

Escriba su contrasena.

Confirme su contrasefia.

Haga clic en NEXT (Siguiente) y aparecera la pagina Confirm settings
(Confirmacién de parametros). Ver “s. Confirmacion de parametros”
mas adelante en este documento.
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Configuracion de parametros: Si su proveedor utiliza PPPoA

Si su proveedor utiliza el protocolo PPPoA (Protocolo punto a punto a
través de ATM), seleccione la opcion ISP use PPPoA (ISP usa PPPoA)
e introduzca los parametros correspondientes.

U.S.Robotics

1. Getting Started 5. Parameter Settings

2. Password
Please select the settings for your Netwark Provider/Internet Provider.
3. Channel and SSID
Cauntry Others v

4. Securit’
i Intemat Service Provider 5P uses PPFoA v

5. Parameter Settings Protocal PPPOA
YPIAMCT 8 ES
6. Confirm
Encapsulation VCMUX v
Username
Password
Confirm Password
Parametro Descripcién
VPI/VCI Introduzca el identificador de ruta virtual (VPI) y el

identificador de circuito virtual (VCI) que le hayan
suministrado.

Encapsulation (Modo de Seleccione la opcidn que utiliza su proveedor en la
encapsulado) lista desplegable.

Username (Nombre de usuario) Introduzca el nombre de usuario que le haya
asignado su ISP.

Contrasefa Escriba su contrasefa.

Confirm Password (Confirmar ~ Confirme su contrasefia.
contrasefa)

Haga clic en NEXT (Siguiente) y aparecera la pagina Confirm settings
(Confirmacién de parametros). Ver “5. Confirmacién de parametros”
mas adelante en este documento.

17
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Configuracion de parametros: Si su proveedor utiliza 1483 Routing
Si su proveedor utiliza el protocolo 1483 Routing, seleccione ISP use
1483 Routing (ISP usa 1483 Routing) e introduzca los parametros
correspondientes.

U.S.Robotics
. ety Eesier) 5. Parameter Settings
2- Password Flease select the settings for your Network Provider/Internet Provider,
3. Channel and SSID
) Country Cthers v
+. Security Intemet Service Pravider 5P uses 1483Routing v
5. Parameter Settings Protocol 1483 Routing
1P Address
6. Confirm
Subnet Mask
Default Gateway 0,000
DNS Server
WRIACT 8 l3s
Encapsulation VCMUX v
Parametro Descripcion
IP Address (Direccin IP) Introduzca la direccion IP que le haya proporcionado
su proveedor
Méscara de subred Introduzca la direccion de la mascara de subred que
le ha proporcionado su proveedor.
Puerta de enlace Escriba la direccion de la puerta de enlace que le
predeterminada haya suministrado su ISP.
DNS Server (Servidor DNS) Introduzca la direccién del servidor de nombres de
dominio.
VPI/VCI Introduzca el identificador de ruta virtual (VPI) y el

identificador de circuito virtual (VCI) que le hayan
suministrado.

Encapsulation (Modo de Seleccione la opcidn que utiliza su proveedor en la
encapsulado) lista desplegable.

Haga clic en NEXT (Siguiente) y aparecera la pagina Confirm settings
(Confirmacién de parametros). Ver “s. Confirmacién de parametros”.

18
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5. Confirmacion de parametros

La pagina de confirmaciéon muestra un resumen de los valores de la
configuracion. Aseglrese de que los pardmetros del modo de
operacion ADSL (WAN), de la capa de la red (WAN), DHCP y del
proveedor de Internet son correctos (consulte el ejemplo que se
describe a continuacién).

U.S.Robotics’

1. Getting Started

2. Password

3. Channel and SSID
4. Security

5. Parameter Settings

6. Confirm

4. Confirm

Wou have supplied the fallowing configuration parameters:

= ADSL Operation Mode (WAN):

15P
Protocol
VPIL/ WCI

1483 Bridging - DHCP
0/3s5

AALS Encapsulation Lc

= Network Layer Parameters (WAN):

DNS Server 0.0.0.0

= DHCP Parameters:

Function
Default Gateway
Subnet Mask
MName Server 1
Name Server 2 0.0.0.0
Start IP Address 102.168.2.2

Number of 1P 253

Enable
192.168.2.1
255.255.255.0
192.168.2.1

Parametro

Descripcion

ADSL Operation Mode
(WAN) (Modo de
operacion ADSL, WAN)

ISP

Protocolo
VPI/VCI

AALs5 Encapsulation
(Encapsulado AALs)

Network Layer
Parameters (WAN)
(Parametros de la capa
de la red, WAN)

Se trata del tipo de proveedor de acceso a Internet que haya
elegido.

Indica el protocolo utilizado.

Identificador de ruta virtual (VPI) e identificador de circuito
virtual (VCI).

Muestra el tipo de encapsulado de paquetes. Para obtener
mas informacion sobre el modo de encapsulado, consulte la
seccién “WAN” que aparece mas adelante en este capitulo.

IP Address (Direccion IP) Direccion IP de la WAN.

Méscara de subred

Méscara de subred de la WAN.

19
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Parametro Descripcion

Puerta de enlace Puerta de enlace de la WAN.
predeterminada

DHCP Parameters

(Parametros DHCP)
Funcion Indica si la funcién DHCP esta activada o desactivada.
Puerta de enlace Direccion IP de la LAN del Wireless 54Mbps ADSL Router.

predeterminada
Mascara de subred Se trata de la mascara de subred de la red.

Name Server 1 Direccion IP del servidor DNS primario.
(Servidor de nombres

de dominio 1)

Name Server 2 Direccion IP del servidor DNS secundario.

(Servidor de nombres
de dominio 2)

Start IP Address Direccidn IP de inicio de las direcciones IP asignadas de la
(Direccion IP de inicio) lista de DHCP.

Number of IP (NGmero Se trata de la cantidad de direcciones IP que el servidor
direcciones IP) DHCP puede asignar.

Si la informaci6n es correcta, haga clic en NEXT (Siguiente) para
finalizar el Setup Wizard (Asistente de configuracion). Ahora deberia
poder acceder a Internet. Si existen datos que no son correctos, haga
clic en BACK (Atras) para volver a la pantalla correspondiente,
modificar la informacién necesaria y continuar con la configuracién.

La informacion que proporcione se guardara y aparecera entonces la
pantalla principal de la interfaz Web del usuario.

Sila pagina de estado del router no aparece tras finalizar el asistente
de configuracion, repita los pasos del asistente.

Si desea validar su configuracién de Internet en un momento
determinado, haga clic en Status (Estado).



CONFIGURACION AVANZADA

Configuracion avanzada
Haga clic en Home (Inicio) en la esquina superior derecha de la
pantalla. En la parte izquierda de la pagina se muestra el mend
principal y en la parte derecha, las caracteristicas.

U.S.Robotics

» SETUP WIZARD
Advanced Setup

SYSTEM

pr— The router supports advanced functions like Stateful Packet Inspection, hacker attack detection, content filtering,
access control, virtusl M2 hosts, virtual servers, and client filtering.

LAN

WIRELESS
NAT
ROUTING
FIREWALL
SNMP

We recommend that you keep the default settings.

upnp
ADSL
DDNS
TOOLS
STATUS

La siguiente tabla describe las 14 opciones que aparecen en el mend
principal de la pagina de configuracién avanzada de la interfaz Web
del usuario.

Mend Descripcion

SYSTEM Fija la zona horaria, la contrasefia de acceso del administrador y la
direccion IP para un ordenador de sobremesa o un portatil que contara
con los permisos necesarios para gestionar el Wireless 54Mbps ADSL
Router a distancia.

WAN Especifica los parametros de la conexidn a Internet.

LAN Establece la configuracién TCP/IP para la interfaz LAN y los clientes
DHCP del Wireless 54Mbps ADSL Router.

WIRELESS Configura la radiofrecuencia, el SSID y los parametros de seguridad
para las comunicaciones inalambricas.

NAT Configura el mapeado de direcciones, el servidor virtual y las
aplicaciones especiales.

ROUTING Fija los parametros de encaminamiento y muestra el cuadro

(ENCAMINA-  correspondiente actual.

MIENTO)
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Mend Descripcién

FIREWALL Establece diversas funciones especiales y de seguridad, como el

(CORTA- control de acceso, el bloqueo de URL, la programacién del control de

FUEGOS) acceso a Internet, la deteccion de los intentos de intrusion y DMZ.

SNMP Configuracion de la cadena de comunidad y del servidor trampa.

UPnP Gracias a Universal Plug and Play, un dispositivo se puede conectar
directamente a la red, obtener una direccién IP, comunicar sus
funcions y reconocer la presencia y funciones de otros dispositivos.
De esta manera, los dispositivos se pueden comunicar entre si
directamente, lo que posibilita a su vez la configuracion de redes
idénticas.

QoS (Calidad Permite optimizar la calidad de la red dando prioridad al tréfico de

de servicio)  datos.

ADSL Fija el tipo de funcionamiento de la conexién ADSL y muestra el estado
correspondiente.

DDNS Un DNS dinamico proporciona a los usuarios de Internet un método
para asociar un nombre de dominio con un ordenador o un servidor.

TOOLS Contiene opciones para crear una copia de seguridad y restaurar la

(HERRAMIEN- configuracion actual, restaurar todos los valores predeterminados de

TAS) los parametros de configuracion, actualizar el firmware del sistema o
reiniciarlo.

ESTADO Muestra el tipo y el estado de la conexion de la WAN, las versiones del

firmware y del hardware, la configuracion IP del sistema, asi como la
informacion sobre el DHCP, la funcién NAT y el cortafuegos. Asimismo,
informa sobre el nimero de clientes conectados, las versiones de
firmware, la direccion fisica MAC para cada interfaz de medios, la
version del hardware, el nimero de serie, el registro de seguridad y el
de clientes DHCP.
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System

Time Settings (Configuracion horaria)

U.S.Robotics’
» SETUP WIZARD . .
Time Settings
SYSTEM
» Time Settings Set Time Zone:
» Password Settings Use this setting to insure the time-based client filtering feature and system log entries are based on the correct
» Remote Management lacalized time.
» DNS
(GMT-08:00)Pacific Time (US & Canad), Tijuana v
WAN
LAN Configure Time Server (NTP):
WIRELESS Vou can automatically maintain the system time on your ADSL router by synchronizing with a public time server over
the Internet
NAT
ROUTING
FIREWALL Enable Automatic Time Server Maintenance
SNMP
When you enable this option you will need to configure two different time servers, use the options below to set the
UPnP primary and secondary NTP servers in your area:
ADSL
Primary Server: | 132.163.4102-North America v
TooLs
Secondary Server: | 1925.41.41- Norh America v
STATUS
HELP SAVE SETTINGS CANCEL

Es necesario fijar la zona horaria para la correcta sincronizacién de
las entradas del registro y las incidencias del sistema. Escoja la que
corresponda de la lista desplegable.

Si desea sincronizar automaticamente el Wireless 54Mbps ADSL
Router con un servidor horario piblico, active la opcion Enable
Automatic Time Server Maintenance (Permitir el mantenimiento
automaético del servidor horario). A continuacién, configure dos
servidores horarios. Para ello, elija un Primary Server (Servidor
primario) y un Secondary Server (Servidor secundario).
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Password Settings (Configuracion de la contrasefa)

En esta pagina puede modificar la contrasena de acceso a la interfaz
Web de usuario del Wireless 54Mbps ADSL Router.

U.S.Robotics’

» SETUP WIZARD
SYSTEM

Password Settings
b T Geithigs Set a passward 1o restrict management access to the router,
» Password Settings

« Current Password ; . .
» Remate Management Idle Time out: (10 | min

(1dle Time =0 : NO Time Out)
» DNS

WAN

s New Passwaord:

LAN e Re-Enter Password for verification
WIRELESS

NAT

ROUTING

Las contrasefias pueden contener entre 3 y 12 caracteres
alfanumeéricos y distinguen entre may(sculas y mindsculas.

. Nota: Si ha perdido la contrasefna o no puede acceder a la

interfaz Web del usuario, mantenga pulsado el boton Reset
(Reinicio) en el panel posterior durante al menos cinco segundos
para restaurar los valores de fabrica. No existe ninguna contrasefia
predeterminada para conectarse a la interfaz.

Introduzca el tiempo maximo de inactividad (Idle Time Out) en
minutos para definir el periodo durante el que se mantendra abierta
la sesi6n en situacién de inactividad. Si la conexién permanece
inactiva mas tiempo del establecido, el sistema se desconectara
automaticamente y debera volver a iniciar sesion para acceder a la
interfaz Web del usuario. El valor predeterminado es 10 minutos.

Remote Management (Gestion remota)

Por defecto, el acceso a la gestion esta disponible Gnicamente para
usuarios de su red local. Sin embargo, también se puede gestionar el
Wireless 54Mbps ADSL Router desde un host remoto introduciendo
en esta pagina la direccién IP de un ordenador remoto. Marque la
casilla Enabled (Activado), introduzca la direccion IP en el campo
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Host Address (Direccion de host) y haga clic en SAVE SETTINGS
(Guardar configuracion).

U.S.Robotics

» SETUP WIZARD
Remote Management
SYSTEM

» Time Sattings Set the remote management of the router. If you want to manage the router from a remote location (outside of the
local netwark), you must also specify the [P address of the remote PC,
» Password Settings

» Remote Management Bl Aokl Enabled

2 S ] 0 AL (|
WAN

LAN

. Nota: Si escribe la direccién IP 0.0.0.0 y marca la casilla
Enabled (Activado), cualquier host remoto podra gestionar el

Wireless 54Mbps ADSL Router.

Para acceder a la gestion remota a través de la direccion IP de la

WAN, debera conectarse utilizando el puerto 8080. Para ello, solo

tiene que introducir la direccion IP de la WAN seguido de ":8080",

por ejemplo, 212.120.68.20:8080.

DNS

Los servidores de nombres de dominio (DNS) se utilizan para
establecer la correspondencia entre un nombre de dominio

(p. ej. www.cualquiersitio.com) y la direccién IP

(p. €j. 123.123.123.123). Su proveedor de acceso a Internet debera
proporcionarle la direccién IP de uno o mas servidores DNS.
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Introduzca dicha informacién en esta pagina y haga clic en SAVE
SETTINGS (Guardar configuracion).

U.S.Robotics’

» SETUP WIZARD
DNS
SYSTEM

P A Domain Name Server (DNS) is an index of [P addresses and Web addresses. If you type 3 Web address into your

browser, such as www.usr.com, a DNS server will find that name in its index and find the matching 1P address
HHR.HRR. 211201, MOst 1SPs provide 3 DNS server for speed and conwenience. Since your Service Provider may
connect to the Internet with dynamic 1P settings, it is likely that the DNS server [P's are also provided dynamically.
B (REmEED (EmaEEmEmE However, If there is 3 DNS server that you would rather use, you need to specify the IP address here.

» Password Settings

» DNS
WAN
Domain Name Server (DNS) Address |0 0 ] ]
LAN

WIRELESS Secondary DNS Address (optional) |0 0 ] ]
NAT
ROUTING
FIREWALL
SNMP

Especifique los parametros de la conexion WAN que le ha
proporcinado su proveedor.

El Wireless 54Mbps ADSL Router se puede conectar a su proveedor
mediante:

e ATM PVC (PVC de ATM)
e (Clone MAC (Clonacién de MAC)
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ATM PVC (PVC de ATM)

Escriba en este apartado los parametros de la conexion virtual de ATM
(Asynchronous Transfer Mode o modo asincrono de transmision).

U.S.Robotics

» SETUP WIZARD | ATM PVC
SYSTEM
ADSL router uses ATM as its layer 2 protocol, ATM PYC is a virtual connection which acts as a WaN interface, The
WAN Gateway supports up to 8 ATM PYCs.
» ATM PUC
Description VRIAVEL Encapsulation Protocol
1 0735 LLC PPPOE
o

» Clane MAC Address

=

LAN
WIRELESS
NAT
ROQUTING
FIREWALL
SNMP

upnP

ADRSL

TOOLS

=
2

C;
.

<
4

<
5
©

=
&
o

<
5
<

=
5
(4
TR R T

<
5
loa

Parametro  Descripcion

Descripcion  Haga clic en el VC correspondiente para establecer los valores
de la conexién.

VPI/VCI Identificador de ruta virtual (VPI) e identificador de circuito
virtual (VCI).

Encapsulation Especifica coémo trabajar con varios protocolos en la capa de
(Modo de transporte ATM.
encapsulado)

e VC-MUX: El protocolo punto a punto a través de
multiplexador de circuitos virtuales ATM (para
encapsulado nulo) permite la ejecucién de un solo
protocolo por circuito virtual con menos tréafico.

e LLC: El protocolo punto a punto a través de control de
enlace légico (LLC) ATM permite la ejecucion de varios
protocolos en un mismo circuito con un poco mas de trafico.

Protocolo Se trata del protocolo utilizado para la conexién.
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Clone MAC Address (Clonar direccion MAC)

Algunos proveedores exigen que el usuario registre su direccién
MAC. Si este es el caso, debera cambiar la direccion MAC del Wireless
54Mbps ADSL Router por la que le suministre su proveedor.

U.S.Robotics

» SETUP WIZARD = Clone MAC Address

SYSTEM

Some ISPs require you ta register your MAC address with them. If you have dane this, the MAC address of the Gateway
WAN must be changed o the MAC address that you supplied to your ISP,
» ATM PYC

= WAN Interface MAC Address:
» Clone MAC Address

LAN @ Use the Gateway's default MAC address 00:C0:49:F2:C4:4D
RARELESS O Use this PC's MAC address 00:C0:49:5C:D7:72

NAT

ROUTING © Enter a new MAC address manually:

FIREWALL o Jelen e fse Je o7 ]e e ]

SNMP
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Utilice el mend del apartado LAN para configurar la direccién IP de la
LAN y permitir la asignacién de direcciones dinamicas de clientes al

servidor DHCP.

U.SRobotics’

» SETUP WIZARD .
LAN Settings
SYSTEM
T You can enabls BHCP to dynamically allocate 1P addresses to your client PCs, or configure filtering functions based
on specific clients or protocals. The router must have an 1P address for the local network.
LAN
WIRELESS LAN IP
NAT
O 1P address [192 | [168 | |2 L1
FIREWALL IP Subnet Mask 255.255.255. [0
BN DHGP Server (Enabled O Disabled
uPnP
ADSL DHCP Server
TOOLS
STATUS DHCP Sever 1D
Lease Time |TwoDays v
IP Address Pool
start 1p [192 | [168 | 2 2
End1p 192 | 168 | 2 254
Domain Name
HELP | [_SAVE SETTINGS
Parametro Descripcion

LAN IP (Direccién IP
LAN)

IP Address
(Direccion IP)

IP Subnet Mask
(Mascara de
subred de la
direccion IP)
Servidor DHCP

Servidor DHCP

DHCP Server ID
(Identificador del
servidor DHCP)

Lease Time
(Duracion del
abono)

La direccion IP del Wireless 54Mbps ADSL Router.

La mascara de subred de la red.

El Wireless 54Mbps ADSL Router cuenta con la funcién DHCP.
Si la activa, podra asignar de forma dindmica una direccién IP a
los PC clientes.

Especifique el identificador del servidor DHCP.

Seleccione la duracion del abono de la direccion IP. Para redes
domeésticas se puede fijar en Forever (Indefinidamente). De esta
manera, el abono tendra una duracién ilimitada.
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Parametro Descripcion

IP Address Pool
(Lista de
direcciones IP)

Start IP Address Especifique la direccion IP de inicio de la lista de DHCP, pero no

(Direccion IP de incluya en esta lista la direccién de la puerta de enlace del

inicio) Wireless 54Mbps ADSL Router. Si modifica el intervalo de la lista,
aseglrese de que los tres primeros octetos coinciden con la
direccion IP de la puerta de enlace (p. €j. 192.168.2.xxx).

End IP Address Especifique la direccién IP final de la lista de DHCP.
(Direccion IP final)

Domain Name Si su red utiliza un nombre de dominio, introd(izcalo en este
(Nombre de campo. En caso contrario, déjelo en blanco.
dominio)

. Nota: No olvide configurar los PC clientes para la asignacion de
direcciones dinamicas.

Wireless

30

El Wireless 54Mbps ADSL Router funciona también como un punto de
acceso inalambrico, con lo que posibilita que ordenadores con
conexién inaldmbrica se comuniquen entre si. Para disponer de este
servicio, debera activar la funcién inalambrica, definir el canal de
radio, el identificador de dominios y las opciones de seguridad.
Seleccione Enable (Activar) y haga clic en SAVE SETTINGS (Guardar
configuracion)

U.S.Robotics®

» SETUP WIZARD

SYSTEM
WAN The gateway can be quickly configured as an wireless access point far roaming clients by sstting the service set
identifier (SSID) and channel number. It also supports data encryption and client filtering

Wireless Settings

LAN
WIRELESS Enable or disable wirslsss moduls function :  @Enabls O Disable

» Channel and 551D

» Access Control
SAVE SETTINGS

» Security
WEP
wpa
802.1%

naT
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Channel and SSID (Canal y SSID)

Deberé indicar un canal de radio y un SSID (Identificador de conjunto
de servicios) para que los utilicen el Wireless 54Mbps ADSL Routery
todos los clientes inalambricos. Aseglrese de que los parametros
son los mismos para todos los clientes.

U.S.Robotics

»» SETUP WIZARD | Channel and SSID
SYSTEM

This page allows you to define SSID and Channel 10 for wireless connection. In the wireless environment, the router
WAN can also act as an wireless access point. These parameters are used for the mobile stations to connect to this access
T paint,
WIRELESS =) |
» Channel and 581D

» Access Cantral ESSID Broadoast ENABLE O DISABLE

» Security Wireless Mode | Mixed (11h+11g) %
REP Channel [ Auto v
WP
e02.1x
NAT
ROUTING
Parametro Descripcién
ESSID Siglas correspondientes a Extended Service Set ID. El ESSID del

Wireless 54Mbps ADSL Router debe coincidir con el de todos los
clientes inalambricos.

ESSID Broadcast ~ Activa o desactiva la emisién del SSID.
(Emision ESSID)

Wireless Mode Este dispositivo funciona con redes inaldambricas 11g y 11b. Elija la
(Modo inalambrico) que corresponda segln su tipo de red.

Canal Se trata del canal de radio que utilizan el router inaldmbrico y los
clientes para comunicarse entre si, y ha de ser el mismo para el
Wireless 54Mbps ADSL Router y para todos los clientes
inaldmbricos.

El Wireless 54Mbps ADSL Router se asignara un canal por
defecto, pero el usuario puede también seleccionar uno
manualmente.

Access Control (Control de accesos)

El filtrado de direcciones MAC del Wireless 54Mbps ADSL Router le
permitira controlar el acceso a su red de hasta 32 clientes basados
en la direccion MAC (Control de acceso a medios) del equipo cliente.
Cada adaptador de red cuenta con un identificador exclusivo. Si la
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direccién MAC aparece en la tabla, los derechos de acceso del equipo
se regiran por la Access Rule (Regla de acceso).

U.SRobotics’

» SETUP WIZARD WLAN MAC Filtering Table

SYSTEM For a more secure Wireless network you can specify that only certain Wireless PCs can connect to the Access Point. Up
WAN to 32 MAC addresses can be added to the MAC Filtering Table, When enabled, all registered MAC addresses are
L controlled by the Access Rule

WIRELESS » Enable MAC Filtering :  OvYes @No
» Channel and 551D

» Access Rule for registered MAC address : O allow @ Deny
» Access Contral

» Security « MAG Filtering Table (up to 32 stations)
WEP
Wpa ] MAC Address
202.1% 1 o0 J:foo Jifoo Jiloo Jiloo ;oo
AT 2 00 00 00 00 00 00
(RO 3 [ [ [ [ [ 00
(PREALL 4 00 0 00 0 00 0
SNMP
5 00 [ 00 [ 00 00
upnp
6 [ 00 [ 00 [ 00
ADSL
7 00 00 00 00 00 00
ToOLS
STATUS g 00 [ 00 [ 00 00
3 00 00 00 00 00 00

32 L 2[00 ;00 [z (00 |00 |00

I Add currently associated MAC stations 1

Security (Seguridad)

Para proteger la red inalambrica, es recomendable activar la funcién
de seguridad. El Wireless 54Mbps ADSL Router es compatible con los
sistemas WEP (Wired Equivalent Privacy o Privacidad equivalente a la
red cableada), WPA (Wi-Fi Protected o Acceso Wi-Fi protegido) y
802.1x.

s SETUP WIZARD

Security

SYSTEM

WAN The router can transmit your data securely over the wireless network. Matching security mechanisms must be setup
on your router and wireless client devices. You can choose the allowed security mechanisms in this page and

LAN canfigure them in the sub-pages.

WIRELESS

Allowed Client Type: |NoWEP, NoWPA v
» Channel and 551D

» Access Control

» Security
WEP
wea
802.1%




WEP
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Si utiliza el cifrado WEP para proteger la red inaldambrica, debera
configurar los mismos parametros para el Wireless 54Mbps ADSL
Router y para todos los clientes.

U.S.Robotics’
» SETUP WIZARD
WEP
SYSTEM
o WEP is the basic mechanism to transmit your data securely over the wirelsss netwark, Matching encryption keys
must be setup on your router and wireless client devices to use WEP,
LAN
WIRELESS WEP Mode  @e4-bit O 128-bit
o il ee] S5 Key Entry Method (D Hex Oascn
» Access Control
Key Provisioning  &static O Dynamic

# Securty

WEP

TR Static WEP Key Setting

802.1x
NAT 10/26 hex digits for 54-WER/128-WEP
ROUTING

v
FIREWALL Default Key D |1
SR passphrase ) (e
o) characters)
ADSL Key 1 (0101010101
TEELS Key 2 0202020202
STATUS
key 3 0303030303
Key 4 0404040404
HELP | [ SAVE SETTINGS CANCEL

Parametro Descripcion

WEP Mode (Modo  Seleccione la clave de 64 o 128 bits para el cifrado.

WEP)

Key Entry Method  Escoja el c6digo Hex o el ASCII para la creacion de la clave de

(Método de

cifrado.

introduccién de la

clave)

Key Provisioning

Seleccione Static (Estatica) si solo se ha fijado una clave.

(Provision de clave) Si prefiere elegir Dynamic (Dindmica), tendra que activar la

funcién 802.1x primero.
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Static WEP Key Setting

10/26 hex digits for 64-WEP/128-WEP

Default Key 1D [1 <
Passphrase | (2

characters)

Key 1 [D101010101

Key 2 |0202020202

Key 3 |05303030303

Key 4 [0404040404

Clear

Tiene la posibilidad de crear las claves de cifrado automéaticamente o
de forma manual. Si opta por lo primero, debera seleccionar
Passphrase (Contrasefia) e introducir una serie de caracteres.

A continuacion, escoja la clave predeterminada en el mend
desplegable. Por (ltimo, haga clic en SAVE SETTINGS (Guardar
configuracion).

. Nota: La contrasefa puede tener un maximo de 32 caracteres
alfanumeéricos.

Para configurar usted mismo la clave de cifrado, introduzca cinco
pares de digitos hexadecimales por cada clave de 64 bits, 0 13 pares
para la clave individual de 128 bits. Un digito hexadecimal es un
ndmero deloalgounaletradelaAalaZ.

El cifrado WEP protege los datos transmitidos entre nodos
inalambricos, pero no las transmisiones a través de su red de cable o
de Internet.
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WPA (Wi-Fi Protected Access o Acceso Wi-Fi protegido) combina los
sistemas TKIP (Temporal key integrity protocol o Protocolo de
integridad de clave temporal) y 802.1x. Proporciona un cifrado de
clave dindmica y un servicio de autenticacién 802.1x.

U.S.Robotics
» SETUP WIZARD
WPA
SYSTEM
WAN WPA is a security enhancement that strongly increases the level of data protection and access control for existing
wireless LAN. Matching authentication and encryption methods must be setup on your router and wireless client

LAN devices to use WPA,
WIRELESS
» Channel and SSID Cypher suite |TKIP v
» Access Control Authentication O 802.1% @) Pre-shared Key

S ity
[P SRy Pro-shared key typo o Passphrase (8~63 characters)  O'Hex (64

WEP digits)

WPa

- Pre-shared Key |ssesssss
NAT © per 86400 Seconds
ROUTING Group Key Re_Keying O per 1000 K Packets
FIREWALL O Disable
SNMP
UPHP HELF SAVE SETTINGS CANCEL

Parametro Descripcion
Cypher Suite Se trata del mecanismo de seguridad que se utiliza para el

Authentication
(Autenticacion)

Pre-shared key type
(Tipo de clave
compartida
previamente)

Pre-shared Key (Clave
compartida
previamente)

Group Key Re-Keying

(Intervalo de
renovacion de la clave)

cifrado WPA.

Seleccione 802.1X o Pre-shared Key (Clave compartida
previametne) como método de autenticacion.

e 802.1X: para redes empresariales con un servidor RADIUS.

e Pre-shared key: para entornos de red de pequefias oficinas
o de uso doméstico que no dispongan de un servidor de
autenticacion.

Indique el tipo de clave.

Introduzca la clave en este campo.

Se trata del periodo de renovacion de la clave de emisién o
multidifusion.
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802.1X

Si su red utiliza el sistema 802.1x, debera activar esta funcion en el
Wireless 54Mbps ADSL Router. Estos parametros se utilizan para
conectar el router al servidor de autenticacion.

U.S.Robotics’
» SETUP WIZARD 802.1X
SYSTEM
This page allows you to set the 802,1%, a method for performing authentication to wireless connection. These
WAN parameters are used for this access point to connect to the Authentication Server.
LAN
WIRELESS 802.1% Authentication OEnable () Disable
» Channel and SSID
Session Idie Timeout |300 Seconds ( O for no timeout checking )

» Access Control
» Security Re-Authentication Period 3600 Seconds ( O for no re-authentication )

WER

oA Quiet Period |80 Seconds after authentication failed

802.1% Server Type | RADILS v
NAT
ROUTING RADIUS Server Parameters
FIREWALL
) Server 1P 132 | 168 | 2 1
upPnP Server Port 1812
ADSL

Secret Key
TGOLS
STATUS NAS-ID
Pardmetro Descripcion
802.1X Active o desactive esta funcién.

Authentication
(Autenticacion de
redes 802.1x)

Session Idle timeout Define el periodo maximo de tiempo durante el cual se mantiene
(Periodo de abierta la sesidn en situacién de inactividad.

inactividad de la

sesion)

Re-Authentication  Especifica el periodo maximo durante el cual el servidor de
Period (Periodo de autenticacion reasignara de forma dinamica una clave de sesién a
reautenticacion) un cliente conectado.

Quiet Period Indica el tiempo maximo que el Wireless 54Mbps ADSL Router
(Periodo de espera) esperara entre intentos fallidos de autenticacion.

Server Type (Tipo  Servidor de autenticacién RADIUS.

de servidor)
RADIUS Server Parameters (Parametros del servidor RADIUS)
IP del servidor Se trata de la direccion IP de su servidor de autenticacion.

Server Port (Puerto Indica el puerto utilizado para el servicio de autenticacion.
del servidor)



NAT
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Parametro Descripcion

Secret Key (Clave  Es la clave secreta que comparten el servidor de autenticaciény
secreta) los clientes.

NAS-ID Indica el identificador de la solicitud del NAS (Network Access
(Identificador Server o Servidor de acceso a la red).
del NAS)

La tecnologia NAT (Network Address Translation o Traduccién de
direcciones de red) permite que varios usuarios se conecten a
Internet compartiendo una sola direccién IP pablica.

U.S.Robotics®

SETUP WIZARD -
» NAT Settings

SYSTEM
WAN Network Address Translation (NAT) allows multiple users at your local site to access the Internet through 3 single
public 1P address or multiple public 1P addresses. NAT can also prevent hacker attacks by mapping local addresses to
LAN public addresses for key services such as the Web or FTP
WIRELESS
Enable or disable NAT module function :  @Enable  ODisable
NAT
1 Address Mapping
» virtual Server SAVE SETTINGS

» Special Application

» NAT Mapping Table

DAnTING

Address Mapping (Mapeado de direcciones)

Permite que varios usuarios internos utilicen una o varias direcciones
IP pablicas. Esto también oculta la red interna para aumentar la
privacidad y la seguridad. Introduzca la direccion IP pablica que
desee compartir en el campo Global IP (IP global). En el campo from
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(desde), indique un intervalo de direcciones IP internas que vayan a
compartir la IP global.

U.S.Robotics’

s» SETUP WIZARD -
Address Mapping

SYSTEM

WAN Metwork address Translation (NAT) alows 1P addresses used in a private local network to be mapped to one or mare
addresses used in the public, global Intemet. This feature limits the number of public 1 addresses required from the

LAN 15P and also maintains the privacy and security of the local network, We allow one or mare than ane public 1P

TRENEEE address to be mapped 1o a pool of local addresses

NAT

Address Mapping
» Address Mapping

1. Global 1P; 0 ALl L0 ALl is transformed as multiple virtual IPs
» Wirtual Server
» Spedial Application from 192.168.2. 0 to192.168.2.0
1 (U DETSae Vel 2. Global 120 0 o o ic transformed as multiple virtual IPs
ROUTING
0 0
T from 192,168.2, t0192,168.2,
SNMP 3. Global 1p: 0 0 0 0 is transformed as multiple virtual IPs
upnp
from 192.168.2,0 t0192,168.2.0
ADSL
TaoLs 4. Global 1r: 01 0 0 .0 is transformed as multiple virtual Irs
STATUS from 192.168.2, 0 to192.168.2.0
5. Global 1P: 01 ALl L0 ALl is transformed as multiple virtual IPs
from 192.168.2.0 to192.168.2.0 v

Virtual Server (Servidor virtual)

Si configura el Wireless 54Mbps ADSL Router como servidor virtual,
podra redirigir a los usuarios remotos que accedan a servicios tales
como Internet o FTP de su sitio local mediante direcciones IP
plblicas a los servidores locales con direcciones IP privadas.

Es decir, dependiendo del servicio solicitado (nimero de puerto
TCP/UDP), el Wireless 54Mbps ADSL Router redirige la solicitud



CONFIGURACION AVANZADA

externa al servidor correspondiente (asociado a otra direccién IP
interna).

U.S.Robotics’

s» SETUP WIZARD -
Virtual Server

SYSTEM
e Vou can configure the router as a virtual server so that remote users accessing services such as the Web or
FTP at your local site via public 1P addresses can be automatically redirected to local servers configured with
LAN private 1P addresses. In other words, depending on the requested service (TCP/UDP port number), the router
redirects the external service request to the appropriate server (located at another interal IP address). This
WIRELESS tool can suppart both port ranges, multiple ports, and combinations of the two,
NAT
For example:
» Address Mapping "
» Virtual Server + Port Ranges: sx. 100-150
s AR « Multiple Ports: ex. 25,110,80
« Combination: ex. 25-100,80
» NAT Mapping Table
ROUTING
FIREWALL No. LAN 1P Address  Protocol Type oy Fublic Enable
SNMP 1 192.168.2 TCP v O
UE> 2 192.168.2, TCP v |
AESIL 3 192.168.2 TCP ~ a
UOELS 4 192.168.2 TCP ~ m]
STATUS
s 192.168.2, TCP v O
3 192.168.2 TCP > ] A
i 192.168.2 TP v O -

Por ejemplo, si configura Type/Public Port (Tipo/Puerto ptblico) como
TCP/80 (HTTP o0 Web) y Private IP/Port (IP/puerto privados) como
192.168.2.2/80, todas las solicitudes HTTP de usuarios externos se
transferiran ala IP 192.168.2.2 del puerto 8o. Estp implica que, con solo
introducir la direccion IP que le haya proporcionado su proveedor, los
usuarios de Internet podran acceder a los servicios que necesiten
desde la direccion local a la que les haya redirigido.

En el siguiente enlace encontrara una lista de los puertos:
http://www.iana.org/assignments/port-numbers.

Special Applications (Aplicaciones especiales)
& TCP

Algunas aplicaciones requieren OO0l —
conexiones miiltiples (como juegos en red, o [— CT
videoconferencias y telefonia a través de oo
Internet), pero es posible que no funcionen FEauEr EpeREE
si estd activada la funcion NAT (Traduccién

de direcciones de red). Si necesita ejecutar este tipo de aplicaciones,

Battle.net

MSH Gaming Zone
PC-to-Phane
Quick Time 4
“celectone - 7]
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utilice los siguientes campos para especificar los puertos piblicos
adicionales que se deberan abrir para cada aplicacion.

U.SRobotics:

» SETUP WIZARD Special Applications

SYSTEM
Some applications require multiple connections, such as Internet gaming, video conferencing, Intemet telephony and

WAN others. These applications cannot wark when Network Address Translation (NATY is enabled. IF you need to run

LAN applications that require multiple connections, specify the port normally associated with an application in the "Trigger
Port field, select the protocal type as TGP or UDP, then enter the public ports asseciated with the trigger port to

WIRELESS open them for inbound traffic

AT Note: The range of the Trigger Ports is from L to 65635.

» Address Mapping Trigger port 199 public Port Eutlly Enabled

Type Type

» Virtual Server

GTer ®Tcp
A O I O
» NAT Mapping Table oy Oupp
GTer ®Tcp
RoLTNe e | I O
FIREWALL oy Oupe
S o | .| 2 I o w
upnp
O e — o g
TOOLS
SIATe o | .| 2 I o O
ubP uoP
| —— -
° :l Quop Oupp O
| —— =
! :l Quop Oupp O
| —— =
° :l Quop Oupp O
| —— =
’ :l Quop Oupp O
| —— =
o | . Oupp S (|

Popular applications

HELF SAVE SETTINGS CANCEL

40



CONFIGURACION AVANZADA

NAT Mapping Table (Tabla de mapeado NAT)

En esta pagina se muestra el mapeado de direcciones NAPT (Network
Address Port Translation o Traduccién de direcciones de puerto de
red) actuales.

U.S.Robotics

» SETUP WIZARD | NAT Mapping Table

SYSTEM NAT Mapping Table displays the current NAPT address mappings.

WAN

LAN Index Protocol Local IP Local Port  Pseudo IP Pseudo Port  Peer IR Peer Port
WIRELESS

» address Mapping
» Virtual Server

» Special Application
» NAT Mapping Table

Routing (Encaminamiento)

En estas paginas se definen los parametros relacionados con el
encaminamiento, como las rutas estaticas y el Protocolo de
informacién del encaminamiento (RIP).

Static Route (Ruta estatica)
Haga clic en Add (Agregar) para afiadir una nueva ruta estatica a la
lista.

U.S.Robotics®

» SETUP WIZARD = Static Route Parameter
SYSTEM
WAN

LAN
WIRELESS
NAT
ROUTE

» Static Route
» RIP

» Routing Table

Please Enter the Follawing Configuration Parameters:

Index  Network Address  Subnet Mask Gateway Canfigure
No valid Static Route Entry 11!

Add

ETDEMW AL
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Parametro Descripcién

Network Address Especifique la direccion IP del ordenador remoto para el

(Direccion de red) que se va a definir una ruta estatica.

Méscara de subred Introduzca la mascara de subred de la red remota para la
que se va a establecer una ruta estatica.

Gateway (Puerta de Indique la direccion IP de la WAN correspondiente a la

enlace) puerta de enlace de la red remota.

Por dltimo, haga clic en SAVE SETTINGS (Guardar configuracion).

RIP

El protocolo RIP (Routing Information Protocol o Protocolo de informacién
del encaminamiento) envia mensajes de actualizacion de
encaminamiento a intervalos regulares y cuando cambia la
distribucion de la red. Cuando un router recibe un mensaje que
incluye la modificacién de una entrada, actualiza el cuadro de
encaminamiento para reflejar la nueva ruta. Los routers compatibles
con RIP mantienen Gnicamente la mejor ruta a un destino. Tras la
actualizacion del cuadro, el router comienza a transmitir
actualizaciones de encaminamiento para informar a otros routers del
cambio.

U.S.Robotics

» SETUP WIZARD | RIP Parameter
SYSTEM Please Enter the following Canfiguration Parameters:
WAN
LAN = General RIP parameter:
eSS RIP Mode: @ Disable O Enable
NAT Auto Summary: @ Disable O Enable
» Table of current interface RIP parameter:
ROUTE
» RIP
LaN | Disshle ¥ [1 %] Dissble v| [Nane  »
» Routing Table
aTM1  [Disable | [1 ¥ [Disable ¥| [None  +
FIREWALL
SNMP aTM2 | Disable | [1 ¥| [Disable ¥| [None v
upnp aTM3  |Disahle | [1 v| [Disable »| [None — «
ADSL ATM4  [Discble | [1 ¥ [Disable ¥| [None =
TOOLS aTMS | Disable | [1 v| [Disable ¥| [None v
STATUS aTME  |Disable %] [1 v| [Disable v| [None &
ATM?7 |Disshle | [1 v| [Disable »| [None — ~
aTMe  |Disable | [1 ¥| [Disable ¥| [None v
pPPoE1 |Dissble v| [1 v| [Disable v| [None v
v
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Parametro Descripci6n

General RIP Parameters (Parametros generales RIP)
RIP mode (Modo RIP) Activa o desactiva el protocolo RIP a escala global.

Auto summary (Autoresumen) Si esta opcion esta desactivada, los paquetes RIP
incluiran datos de subred de todas las subredes
conectadas al router. En caso de que esté activada,
estos datos de subred se resumiran en una sola
unidad de informacion que cubra todas las subredes.

Table of current Interface RIP parameter (Tabla de los parametros RIP actuales de la
interfaz)

Interface (Interfaz) Se trata de la interfaz WAN que se va a configurar.
Operation Mode (Modo de Disable: RIP desactivado en esta interfaz.
funcionamiento) Enable: RIP activado en esta interfaz.

Silent: Esta atento a las emisiones de ruta y actualiza
la tabla de rutas, pero no participa en las emisiones

de ruta.
Version (Version) Establece laversion RIP que se usara en esta interfaz.
Poison Reverse Este es un método destinado a evitar los bucles que
(Envenenamiento de ruta) causarfan innumerables retransmisiones de tréfico
de datos.

Authentication Required (Se  ®  None (Ninguna): No hay autenticacién.

requiere autenticacion ~ .
qu utent ) e Password (Contrasefia): El paquete incluye una

clave de autenticacion de contrasefias. Si no
coincide con la especificada, el paquete se
rechazara. Este método no garantiza un nivel
adecuado de seguridad, pues resulta muy
sencillo averiguar la clave de autenticacion
observando los paquetes RIP.

Authentication Code (Cédigo Se trata de la clave de autenticacion.
de autenticacion)
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Routing Table (Cuadro de encaminamiento)

U.S.Robotics’

» SETUP WIZARD Routing Table

SYSTEM List Routing Table

WAN
LAN [Flags|[Network Address || Netmask |[sateway [Interface] Metric!
WIRELESS c 192.168.2.0 255.255.255.0  Directly  LAN -
c 127.0.0.1 955.555.255.255 Directly Loopback ---
LA Flags : C - directly connected, S - static, R - RIP, 1 - [CMP Redirect
ROUTE
» Static Route HELP

» RIP

» Rauting Table

FTREWAL |

Parametro  Descripcion

Flags Muestra el estado de la ruta:
(Indicadores) C = conexion directa en la misma subred.

S = ruta estética.

R = ruta RIP (Protocolo de informacidn del encaminamiento) asignada.

| = ruta de redireccion ICMP (Internet Control Message Protocol o
Protocolo de mensaje de control Internet).

Network Se trata de la direccion IP de destino.
Address

(Direcci6n de

red)

Netmask Es la subred asociada al destino.

Eg/ldé;scara de Es una plantilla que identifica los bits de la direccién de destino que se

utilizan para el encaminamiento a determinadas subredes. Cada bit
correspondiente a un "1" es parte del nimero de la mascara de subred,
mientras que cada bit correspondiente a un "o0" forma parte del nimero

host.
Gateway Es la direccién IP del router del préximo salto al que se reenvian los
(Puertade  marcos.
enlace)
Interface Se trata de la interfaz local mediante la cual se alcanza el proximo salto
(Interfaz) de la ruta.
Metric Cuando el router recibe una actualizacion de encaminamiento que
(Valores contiene una entrada de la red de destino nueva o modificada, el router
métricos) afiade 1 al valor métrico indicado en la actualizacién e introduce lared en

el cuadro de encaminamiento.
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Firewall (Cortafuegos)

El cortafuegos del Wireless 54Mbps ADSL Router inspecciona los
paquetes en la capa de aplicacion, mantiene la informacion de
sesiones TCP y UDP (incluidos los intervalos de inactividad y el
nimero de sesiones activas) y posibilita la deteccion y prevencién de
determinados tipos de ataques a la red.

U.S.Robotics

SETUP WIZARD . . .
” Security Settings (Firewall)

WAN The Device provides extensive firewall protection by restricting connection parameters to limit the risk of hacker
attack, and defending against 2 wide array of common attacks, However, for applications that require unrestricted
LAN access to the Intemet, you can configure a specific client/server as 2 demilitarized zone (DMz)

Enable or disable Firewall features OEnable @ pisable

Los ataques DoS (Denial-of-Service) son aquellos que deniegan

el acceso a un dispositivo de red. Estos ataques estan dirigidos a
dispositivos y redes conectados a Internet. Su objetivo no es robar
informacién, sino deshabilitar un dispositivo o red para que los
usuarios no puedan tener acceso a los recursos de la red.

La funcion de cortafuegos del Wireless 54Mbps ADSL Router ofrece
proteccion contra los siguientes ataques DoS: IP Spoofing, Land,
Ping of Death (PoD), IP with zero length, Smurf, UDP port loopback,
Snork, TCP null scan y saturacién TCP SYN.

El cortafuegos no afecta el rendimiento del sistema, por lo que es
recomendable dejarlo siempre activado para proteger la red.
Seleccione Enable (Activar) y haga clic en SAVE SETTINGS (Guardar
configuracién) para abrir los subments del apartado Firewall
(Cortafuegos).
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Access Control (Control de accesos)

El control de accesos permite a los usuarios definir el trafico de
salida que se permite o no a través de la interfaz WAN. El valor
predeterminado permite un trafico de salida ilimitado.

U.SRobotics’
» SETUP WIZARE | Access Control
SYSTEM
sccess Control allows users to define the traffic type permitted or not-permitted to WAN port service, This page

WAN includes 1P address filtering and MAC address filtering
LAN

» Enable Filtering Function:  @ves O HNo
WIRELESS
NAT
ROUTIE » Normal Filtering Table (up to 10 computers)
(FURERALL client PC client PC 1P Scheduls

Client Service Configure

5 fAce Qe Description Address Rule
» MAC Filter No valid Filtering Rule 11
# URL Blocking

Add PG
» Schedule Rule
» Intrusion Detection HELP | [_SAVE SETTINGS CANCEL
» DMZ

En la pantalla Access Control (Control de accesos) aparecen los
siguientes elementos:

Parametro Descripcién

Enable Filtering Function Haga clic en Yes (Si) para activar esta funcién.
(Activar funcion de
filtrado)

Normal Filtering Table Muestra la tabla de filtrado de direcciones IP (o intervalo de
(Tabla de filtrado normal) direcciones IP).

Como anadir el PC a la tabla de filtrado:

1. Haga clic en Add PC (Agregar PC) en la pantalla Access Control
(Control de accesos).

2. Configure los parametros correspondientes para los servicios del
PC cliente.
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3. Seleccione OK (Aceptar) y, a continuacion, SAVE SETTINGS
(Guardar configuracion).

Access Control Add PC

This page allows users to define service limitations of client BCs, including [P address,
service type and scheduling rule criteria, For the URL blocking function, you need to
configure the URL address first on the "URL Blocking Site" page. For the scheduling
function, you also need ta configure the schedule rule first on the "Schedule Rule®
page

e Client PC Description:
o Client PG IP Address: 192.166.2 ~

« Client PC Service:

Service Name Detail Description Blocking
W HTTP, TCP Port 80, 3128, 6000, 8001, 6080 -
WWW with URL Blocking HTTP (Ref, URL Blocking Site Page) -
E-mail Sending SMTP, TCP Port 25 -
News Forums NNTP, TCP Port 113 -
E-mail Receiving POP3, TCP Port 110 -
Secure HTTP HTTPS, TCP Part 443 -
File Transfer FTP, TCP Part 21 -
Telnet Service TCP Port 23 r

MAC Filter (Filtro de direcciones MAC)

El Wireless 54Mbps ADSL Router puede también limitar el acceso a la
red mediante la direccion MAC. El cuadro de filtro de MAC permite al
Wireless 54Mbps ADSL Router introducir hasta 32 direcciones MAC a
las que se permitira el acceso al puerto WAN.

U.S.Robotics®
» SETUP WIZARD MAC Filtering Table
SYSTEM
This section helps provides MAC Filter configuration. when enabled, only MaC addresses configured will have access to
WAN your netwark. all other client devices will get denied access. This security feature can support up to 32 devices and
applies to clients

LAN
WIRELESS * MAC Address Contral :  Oves @ Na
NAT
ROUTING « MAC Filtering Table (up to 32 computers)
FIREWALL
» Access Contral D RAE feliiees
» MAC Filter 1
» URL Blocking 2
» Schedule Rule J
» Intrusion Detection 4
» DMZ 5
SNMP s
upPnp >
ADSL

8
TooLs .
STATUS

1
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Haga clic en Yes (Si) para activar esta funcion o en No para
desactivarla.

Introduzca la direccion MAC en el espacio asignado a tal efecto.

También puede escoger un cliente en la lista de clientes DHCP'y
seleccionar la linea en la que quiere copiar la informacion.

DHCP client List: | ip=192.168.2.2 name-fight0f5a3e?? v _copvto | [1 v

URL Blocking (Bloqueo de URL)

El Wireless 54Mbps ADSL Router permite a los usuarios bloquear el
acceso a determinados sitios Web introduciendo una direccién URL
completa o una contrasefia. Esta funcion es Gtil para evitar que los

menores accedan a paginas con contenido violento o pornografico.

U.S.Robotics

» SETUP WIZARE | URL Blocking

SYSTEM
Disallowed Web Sites and Keywords,
WAN
You can block access to certain Web sites from 3 particular PC by entering either 3 full URL address or just a keyward
LAN
of the Web site.
WIRELESS
NAT To specify the particular PC, go back to the "Access Control’ page and check the box for "Http with URL Blacking'in the
"Mormal Filtering Table"
ROUTING
FIREWALL Rule Number URL / Keyword Rule Mumber URL / Keyword
» Access Cantrol site 1 Site 16
» MAC Fifter Site 2 Site 17
» URL Blacking sie 3 sl 19
» Schedule Rule site 4 site 18
» Intrusion Detection Site & Site 20
» DMZ Site & Site 21
SNMP site 7 Site 22
Urnp site 8 Site 23
ADSIL Site 9 Site 24
TOOLS Site 10 Site 25
STATUS Site 11 Site 26
— pev— v
Clear All

Se pueden especificar hasta 30 sitios diferentes.
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Schedule Rule (Reglas horarias)

Se pueden fijar diversas reglas para controlar el acceso de los
clientes locales a Internet. Cada regla se puede activar a una hora
programada. Para ello, configure la hora en esta pagina y aplique la
regla en la pagina Access Control (Control de accesos).

U.SRobotics’
» SETUP WIZARD | Schedule Rule
SYSTEM This page defines schedule rule names and activates the schedule for use in the "Access Control® page.
WAN
L + Schedule Rule Table (up to 10 rules)
WIRELESS
Rule Name Rule Comment Configure
NAT _
No valid Schedule Rule !1!
ROUTING
FIREWALL Add Schedule Rule
» Access Control
» MAC Fifter
» URL Blacking HELF SAVE SETTINGS CANCEL
» Schedule Rule
» Intrusion Detection
» DMZ

Siga los pasos que se describen a continuacion para afiadir una regla
horaria:

1. Haga clic en Add Schedule Rule (Agregar regla horaria).

2. Defina los parametros correspondientes para cada regla como se
indica en este ejemplo.

3. Seleccione OK (Aceptar) y, a continuacion, SAVE SETTINGS
(Guardar configuracion).

Edit Schedule Rule =]
Mame:
Comment:

Activate Time Period:

weskony  griime  fins

TN — — -

Tuesday | o [
wednestay [ o [ ]

Thursday [ o[ [ ]

Fidaw [ . L =
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Intrusion Detection (Deteccion de intentos de intrusion)

Stateful Packet Inspection (SPI) and Anti-DoS firewall protection
(Inspeccidn global de paquetes y cortafuegos contra ataques DoS;
activado por defecto): la deteccion de intentos de intrusion con la
que cuenta el Wireless 54Mbps ADSL Router limita el acceso del
trafico de entrada en el puerto WAN. Si la funcion SPI esta activada,
se bloquearan todos los paquetes entrantes seleccionado en el
apartado Stateful Packet Inspection (Inspeccion global de paquetes).

RIP Defect (Error DIP; desactivado por defecto): si el router no
reconoce un paquete de consulta RIP, este quedara retenido en la
cola de entrada. La acumulacién de paquetes puede provocar la
saturacion de la cola de entrada y, como consecuencia, se pueden
originar graves problemas para todos los protocolos. Activar esta
funcion evita que los paquetes se acumulen.

Discard Ping to WAN (Descartar PING del entorno de la WAN;
desactivado por defecto): evita que un procedimiento de ping en el
puerto WAN del Wireless 54Mbps ADSL Router se encamine a la red.

U.S.Robotics’

> SETUP WIZARD Intrusion Detection

SYSTEM when the SPI (Stateful Packet Inspection) firewall feature is enabled, all packets can be blocked. Stateful Packet
Inspection (SPT) allows full support of different application types that are using dynamic port numbers. For the

WAN applications checked in the list belaw, the Device will support full operation as initiated from the local LAN

LAN
The Device firewall can block common hacker attacks, including IP Spoofing, Land Attack, Ping of Death, 1P with zero

WIRELESS length, Smurf Attack, UDR port loopback, Snark attack, TCP null scan, and TCR SYN flooding
NAT
ROUTING « Intrusion Detection Feature
FIREWALL
SPI and Anti-DoS firewall protection
» Access Control
RIP defect (]
» MAC Filter
Discard Ping To WaN m)
» URL Blacking
o Beieela Rl o Stateful Packet Inspection
» Intrusion Detection
» DMZ Packet Fragmentation
SNMP TCP Connection

upnp
ADSL
TooLS
STATUS

UDP Session

|

FTP Service

3}

H.323 Service

&

TFTP Service

©
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Siga recorriendo la lista para encontrar mas informacion.

+ When hackers attempt to enter your network, we can alert you by e-mail -~
» SETUP WIZARD
SYSTEM Your E-mail Address ;
WAN
LAN SMTP Server Address :
WIRELESS) POP3 Server Address
NAT
ROUTING User name
FIREWALL
» fccess Cantral password
» MAC Filter « Connection Policy
» URL Blocking
» Schedule Rule Fragmentation half-open wait; |10 secs
» Intrusion Detection
TCP YN wait: |30 sec
»DMZ
BN TCP FIN wait: |% sec
uPnp
ADSL TCP cannection idie timeout: 3500 sec.
TOOLS
UDP session idle timeout: |30 sec.
STATUS
180 L
i GETUD WiZARD H.323 data channel idle timeout: sec.
SYSTEM « DOS Detect Criteria:
WAN
300
LAN Total incomplete TCPAUDP sessions HIGH: sessian
WIRELESS
Total incamplete TCP/UDP sessions LOW: |250 session
NAT
ROUTING Incomplete TCPAUDP sessions (per min) HIGH: 250 session
FIREWALL
P —— Incamplete TCP/UDP sessions (per min) LOW: 200 session
» MAC Filter
IMaximum incomplete TCR/UDP sessions number from same host: |10
» URL Blocking
» Schedule Rule Incomplete TCP/UDP sessions detect sensitive time period; [300 msec,
» Intrusion Detection
» DMZ Masimum half-open fragmentation packet number from same host: |30
SNMP
Half-open fragmentation detect sensitive time period: 10000 msec.
upnp
ADSL Flooding cracker block time: [300 sec.
TOOLS
STATUS HELP SAVE SETTINGS CANCEL
v

e Inspeccidn global de paquetes

Se denomina inspeccién global de paquetes porque examina el
contenido del paquete para establecer el estado de las
comunicaciones, es decir, garantiza que el equipo de destino
establecido ha solicitado la comunicacién actual con anterioridad.
Es una manera de asegurarse de que todas las comunicaciones las
inicia el equipo destinatario y de que tienen lugar Gnicamente con
fuentes de confianza y conocidas de interacciones anteriores.
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Ademas de ser mas estrictos con la inspeccién de paquetes, los
cortafuegos de inspeccion global bloquean los puertos hasta que se
solicita la conexién a uno de ellos.

Si se comprueban determinados tipos de trafico, inicamente se
permitira el paso al que se haya iniciado en la LAN interna. Por
ejemplo, si el usuario selecciona solo FTP Service (Servicio FTP) en el
apartado Stateful Packet Inspection (Inspeccion global de paquetes),
se bloqueara todo el trafico entrante a excepcion de las conexiones
FTP iniciadas en la LAN local.

La inspeccidén global de paquetes le permite seleccionar diferentes
tipos de aplicaciones que estan utilizando nimeros de puertos
dindmicos. Si desea utilizar el sistema SPI para bloquear paquetes,
seleccione Yes (Si) en el campo Enable SPI and Anti-DoS firewall
protection (Activar ISP y cortafuegos contra ataques DoS).

A continuacion, escoja el tipo de inspeccién que desee, como Packet
Fragmentation (Fragmentacién de paquetes), TCP Connection
(Conexion TCP), UDP Session (Sesion UDP), FTP Service (Servicio
FTP), H.323 Service (Servicio H.323) o TFTP Service (Servicio TFTP).

e When hackers attempt to enter your network, we can alert you by
e-mail (Cuando los usuarios no autorizados intenten entrar en su
red, podemos informarle por correo electrénico)

Si el servidor de correo electronico tiene que comprobar su
identificacion antes de enviar un mensaje, deberé rellenar la
informacién necesaria en los campos POP3 Server Address
(Direccion del servidor POP3), Username (Nombre de usuario) y
Password (Contrasefa). De lo contrario, déjelos en blanco.

e Connection Policy (Politica de conexiéon)
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Introduzca los valores correspondientes para las sesiones TCP/UDP
tal y como se describe en la siguiente tabla:

Parametro

Valor pre-
determina-
do

Descripcién

Fragmentation half-
open wait (Espera
semiabierta de
fragmentacion)

TCP SYN wait
(Espera TCP SYN)

TCPFIN wait (Espera
TCP FIN)

TCP connection idle
timeout (Tiempo de
inactividad de la
conexion TCP)

UDP session idle
timeout (Tiempo de
inactividad de la
sesion UDP)

H.323 data channel
idle timeout
(Tiempo de
inactividad delcanal
de datos H.323)

10S

30

5S

3.600S
(1 hora)

308

180 s

Indica el nimero de segundos que una estructura
de estado de paquete permanece activa. Cuando se
agota el intervalo de espera, el router abandona el
paquete sin ensamblary libera esa estructura para
que la utilice otro paquete.

Muestra cuanto tiempo esperara el software para
que se sincronice una sesion TCP antes de
interrumpir la sesion.

Especifica el periodo de tiempo que se mantendra
una sesion TCP después de que el cortafuegos
detecte un paquete FIN.

Se trata del periodo de tiempo durante el que se
gestionara una sesion TCP en estado de
inactividad.

Se trata del periodo de tiempo durante el que se
gestionara una sesion UDP en estado de
inactividad.

Es el periodo de tiempo durante el que se
gestionara una sesion H.323 en estado de
inactividad.

53



ConFiGURACION DEL WIRELESS 54MBps ADSL RouTer

54

e DoS Detect Criteria (Criterios para la deteccion de ataques DoS)

Configure los criterios para la deteccidon de ataques DoS y el examen
de puertos en los espacios asignados a tal efecto.

Parametro Valor prede- Descripcion
terminado
Total incomplete 300 Define el nimero de sesiones nuevas sin

TCP/UDP sessions
HIGH (Total de
sesiones TCP/UDP
incompletas: ALTO)

Total incomplete
TCP/UDP sessions
LOW (Total de
sesiones TCP/UDP
incompletas: BAJO)

Incomplete TCP/UDP
sessions (per min)
HIGH (Sesiones
TCP/UDP incompletas
por minuto: ALTO)

Incomplete TCP/UDP
sessions (per min)
LOW (Sesiones
TCP/UDP incompletas
por minuto: BAJO)

Maximum incomplete
TCP/UDP sessions
number from same
host (Ndmero maximo
de sesiones TCP/UDP
incompletas del
mismo host)

Incomplete TCP/UDP
sessions detect
sensitive time period
(Periodo de espera
para la deteccion de
sesiones TCP/UDP
incompletas)

Maximum half-open
fragmentation packet
number from same
host (Ndmero maximo
de paquetes de
fragmentacion
semiabierta)

sesiones establecer que provocara que el software
comience a borrar sesiones semiabiertas.

250 Define el indice de sesiones nuevas sin
sesiones establecer que provocara que el software
termine de borrar las sesiones semiabiertas.

250 Se trata del nimero maximo de sesiones
sesiones TCP/UDP incompletas permitidas por minuto.

200 Se define como el nimero minimo de sesiones
sesiones TCP/UDP incompletas permitidas por minuto.

10 Se trata del maximo permitido de sesiones
TCP/UDP incompletas del mismo host.

300 ms Es el periodo de tiempo que transcurrira antes
de que una sesion TCP/UDP se detecte como
incompleta.

30 Representa la cantidad maxima de paquetes de

fragmentacion semiabierta del mismo host.
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Parametro Valor prede- Descripcion

terminado
Half-open 10.000 ms  Es el periodo de tiempo que transcurrira antes
fragmentation detect de que una sesidn de fragmentacion se detecte
sensitive time period como semiabierta.

(Periodo de espera
ara la deteccion de
ragmentacion

semiabierta)

Flooding cracker block 3005 Es el espacio de tiempo que transcurrird desde
time (Tiempo de que se detecta un ataque de saturacién hasta
blogueo de ataque de que se bloquea.

saturacion)

. Nota: El cortafuegos no afecta el rendimiento del sistema,
por lo que es recomendable activar las funciones de seguridad
para proteger la red.

DMZ

Siuno de sus PC clientes no puede ejecutar una aplicacion de
Internet adecuadamente con el cortafuegos activado, puede
habilitarle el acceso bidireccional a Internet ilimitado. Para ello,
escriba la direccion IP de un host DMZ (Demilitarized Zone o Zona
desmilitarizada) en la siguiente pantalla. Al afiadir un cliente al DMZ
es posible que su red local se vea expuesta a una serie de riesgos,
por lo que debéra tener cuidado a la hora de utilizar esta opcién.

US.Robotics®

» SETUP WIZARD DMZ(Demilitarized Zone)
SYSTEM If you have a local client PC that cannot run an Internet application properly from behind the NAT firewall, then you
WAN can open the client up to unrestricted two-way Internet access by defining a Virtual DMZ Host
(L Enable DMZ Oves @ no
WIRELESS
NAT Multiple PCs can be exposed to the Internet for two-way communications e.g. Internet gaming, video canferencing, or

VPN connections, To use the DMZ, you must set a static IP address for that PC
ROUTING
FIREWALL Public IP Address Client PC 1P Address
» Access Control 1. o0.000 192.168.2.|0
# MAC Filter 2. |0 ) 0 0 192.16%.2 |0
» URL Blocking 3 0 o 0 o 192.168.2.0
» Schedule Rule

4 |0 0 i 0 192.168.2./0
» Intrusion Detection
» DMz s u 0 0 192.166.2.0
SNMP 6. |0 .0 o a 192.168,2,0
UPnP 7.0 ] 0 0 192.168.2.0
ADSL i) .0 0 Lo 152,168.2.0
ToOLS
STATUS

HELP SAVE SETTINGS CANCEL |
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Utilice la pantalla de configuracion SNMP para visualizar y modificar
los parametros del protocolo SNMP (Simple Network Management
Protocol).

Community (Comunidad)

Para acceder a esta informacién se puede utilizar un ordenador NMS
(Network Management Station o Estacion para administrador de
redes) conectado a la red. Los derechos de acceso del agente se
controlan por cadenas de comunidad SNMP. Para comunicarse con el
Wireless 54Mbps ADSL Router, el NMS debera presentar primero una
cadena de comunidad validad para su autenticacion.

U.S.Robotics’
» SETUP WIZARD .
SNMP Community
SYSTEM
WAN In the context of SNMP, a relationship between an agent and a set of SNMP managers defines security
characteristics, The community concept is a local one, defined at the agent. The agent establishes one community
LAN for each desired combination of authentication, access control, and proxy characteristics. Each community is given a
urigque (within this agent) community name, and the management stations within that community are provided with
WIRELESS and must employ the community name in all get operations. The agent may establish 3 number of communities, with
NAT overlapping management station merbership
ROUTING
No. Community Access  Walid
FIREWALL
) 1 |public Read [v.
» Community. 2 |private Wiite | v
» Trap 3 Read v]| O
upPnpP
ADSL 4 Read ¥| []
ToaLs 5 Fead v [
STATUS
HELF SAVE SETTINGS CANCEL
Parametro Descripcion
Community Es un nombre de comunidad autorizado a tener derechos de
(Comunidad) acceso.
Access (Acceso) Los derechos de acceso se limitan a Read Only (Read) (de solo

lectura) o Read/Write (Write) (de lectura y escritura).
Valid (Validacion)  Activa o desactiva la entrada.

. Nota: Se puede introducir un maximo de cinco nombres de
comunidad.
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Trap (Trampa)

Indique la direccion IP del NMS para informar de una incidencia
importante que haya detectado el agente. Cuando tiene lugar una
"situacion de trampa", el agente SNMP envia un mensaje de trampa
SNMP a todos los NMS indicados como receptores de trampas.

U.S.Robotics

» SETUP WIZARD
SNMP Trap

SYSTEM

WAN In the context of SNMP, an unsolicited message can be sent by an agent to management station. The purpose is to
notify the management station of some unusual event,

LAN

WIRELESS Mo, IP address Community version

BT 10 0 0 ] Disabled ¥

ROUTING

2 o a o o Disabled v

FIREWALL

SNMP 3 [0 1 o i Disabled v

1D CEILiNLE 4 0 0 0 ] Disabled v

» Trap

UPnp 5 0 0 0 0 Disabled ¥

ADSL

TOOLS

S8TATUS HELP SAVE SETTINGS CANCEL

Parametro  Descripcion

IP Address Cuando tienen lugar determinadas incidencias en la red, las trampas se
(Direccion IP) envian a esta direccion.

Community  Se trata de una cadena de comunidad (contrasefa) especificada para la

(Comunidad) administracién de trampas. Introduzca una palabra que no sea "public"
(plblico) ni "private" (privado) para evitar que personas no autorizadas
accedan a la informacion de su sistema.

Version Fija el estado de la trampa como desactivado, o activado con V10 Vac.

(Version) El protocolo vac se propuso a finales de 1995 e incluye mejoras a la
version vi aceptadas a escala mundial, como un comando get-bulk para
reducir el trafico de gestion de la red al recuperar una secuencia de
variables MIB y una serie de c6digos de error mas elaborados para
mejorar el envio de informes al NMS.
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UPnP

Para activar la funcién Universal Plug and Play del router, seleccione
Enable (Activar). Esta funcion permite al dispositivo:

e incorporarse de forma dindmica a la red

e obtener automaticamente una direccion IP

U.S.Robotics

SYSTEM

WAN UBnP(Universal Plug and Play) Setting

(A0 The Universal Plug and Play architecture offers pervasive peer-to-peer network connectivity of PCs of all form factors, inteligent
WIRELESS appliances, and wireless devices. UPnP enables seamless promimity network in addition to control and data transfer among
NAT networked devices in the home, office and everywhere in berween

ROUTING
FIREWALL
SNMP
ven (Fe) (hveseres ) ()
ADSL

TOOLS

STATUS

TUPtP @Enable  ODisable

ADSL
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EL ADSL (Asymmetric Digital Subscriber Line o Linea digital de
conexion asimétrica) esta disefiado para ofrecer mayor ancho de
banda de descarga (de la oficina central al cliente) que de carga. En
este apartado podré configurar el tipo de funcionamiento y el estado
del ADSL.

Parametros
U.S.Robotics®
» SETUP WIZARD | ADSL Parameter
SYSTEM This page allows you to specify the ADSL standards to operate with, You may explicitly set a specific standard, or
WAN choose "Automatic” to automatically negotiate with remate DSLAM
LAN
Operation Mode
WIRELESS
NAT ssue 2
G.9921 (GDMT)
ROUTING 6.9922 (G Lite) HELP
G.9923 (ADSLY)
(PIREGYALL G.9925 (ADSL2+)
SNMP
upnp
ADSL
» Parameters
» Status
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Parametro Descripcion
Operation Mode (Modo de e Automatic (Automatico)
funcionamiento)

e Ti413issue 2 (T1.413, version 2)

e G.992.1(G.DMT)
e G.992.2 (G.Lite)
* (G.992.3 (ADSL2)
*  (G.992.5 (ADSL2+)

Esta pagina esta disefiada para que el técnico pueda comprobar el
estado del bucle ADSL. Es, por tanto, aconsejable que los usuarios
no modifiquen ninguno de los parametros.

Estado

En esta pantalla se muestra informacién sobre el estado de la linea
de conexidn, la tasa de transferencia de datos, la indicacién de
errores y datos de funcionamiento, asi como las estadisticas.

U.SRobotics’

» SETUP WIZARD
SYSTEM
WAN

LAN
WIRELESS
NAT
ROUTING
FIREWALL
SNMP
upnp
ADSL

» Parameters
» Status
TOOLS
STATUS

Monitoring Index:

= ADSL Status Infaormation:

+ Status
o Data Rate Information

o Defect/Failure Indication

e Statistics
Line Status - QUIETL
Link Type --- Interleaved Path
o [Go Top:
= Data Rate:

Actual Data Rate
0 (Kbps.)
Dawnstream 0 (Kbps.)

[Go Topl

= Operation Data / Defect Indication:

T
Moise Margin 0de
Attenuation 0 di

Indicator Name

Fast Path FEC Carrection
Interleaved Path FEC Correction
Fast Path CRC Error
Interlzaved Path CRC Error
Loss of Signal Defect
Fast Path HEC Error STR
Interleaved Path HEC Error

+ [Go Top]

ololo alo|e|e

= Statistics
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En la pagina se incluyen los siguientes elementos:

Parametro Descripcién

Estado

Line Status (Estado Muestra el estado actual la conexion ADSL.
de la linea)

Link Type (Tipo de Existen dos tipos: Fast path (Ruta rapida) e Interleaved path
vinculo) (Ruta entrelazada).

Data Rate (Tasa de
datos)

Upstream (Carga) Es la velocidad maxima de carga de datos.

Downstream Es la velocidad maxima de descarga de datos.
(Descarga)

Operation Data/Defect Indication (Datos de funcionamiento/Indicacion de errores)

Noise Margin Se trata del margen maximo de ruido de carga y descarga.
(Margen de ruido)

Attenuation Indica la reduccién maxima de la fuerza de la sefial de carga y
(Atenuacion) descarga.

Fast Path FEC Se pueden utilizar dos tipos de rutas: rapidas o entrelazadas.
Correction Para cada una se emplea un mecanismo FEC (Correccién de
(Correccion FEC de errores de reenvio) para garantizar la integridad total de los
la ruta rapida) datos. Para evitar al maximo el ruido se puede utilizar un

intercalador junto con el sistema FEC.

Interleaved Path  Un intercalador consiste en un bifer que introduce un periodo

FEC Correction de demora para proporcionar mas técnicas de correccion de

(Correccion FEC de errores que eviten el ruido. Las rutas entrelazadas ralentizan el

la ruta entrelazada) flujo de datos y no son la mejor opcion para sefiales en tiempo
real como la transmisi6n de video.

Fast Path CRC Error Se trata del nimero de errores de comprobacién de
(Errores CRC de redundancia ciclica de ruta rapida.
ruta rapida)

Interleaved Path  Indica el nimero de errores de comprobacién de redundancia
CRC Error (Errores ciclica de ruta entrelazada.

CRC de ruta

entrelazada)

Loss of Signal Se trata de las discontinuidades momentaneas en la sefial.
Defect (Incidencia

de pérdida de

senal)

Fast Path HEC Error Indica los errores HEC (Header Error Concealment) de ruta
(Error HEC de ruta  rapida.

rapida)

Interleaved Path  Indica los errores HEC (Header Error Concealment) de ruta
HEC Error (Error entrelazada.

HEC de ruta

entrelazada)
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Parametro Descripcion

Estadisticas Las supertramas representan el nivel mas alto de
representacion de datos. Cada una contiene tramas ADSL
regulares, una de las cuales se utiliza para facilitar la
sincronizacion de las supertramas mediante la identificacién
del comienzo de una supertrama. Algunas de las tramas
restantes se utilizan también para otras funciones especiales.

Received cells Muestra el nimero de células recibidas.
(Células recibidas)

Transmitted cells  Indica el nimero de células transmitidas.
(Células
transmitidas)

DDNS

Un DNS dinédmico proporciona a los usuarios de Internet un método
para asociar un nombre de dominio con un ordenador o un servidor.
Si activa esta funcién, se asociara su nombre de dominio con su
direccién IP, de forma que, si su direccién IP cambia, los registros
DNS se actualizaran automaticamente con la nueva direccién sin que
usted tenga que hacer nada. (Esto lo realiza un proveedor de DDNS.)

U.S.Robotics®

» SETUP WIZARD

SYSTEM
WAN Dynamic DNS provides users on the Internet a method to tie their domain name(s) to computers or servers, DONS
allows your damain name to follow your 1P address automatically by having your DNS records changed when your 1p

DDNS (Dynamic DNS) Settings

LAN address changes.

WIRELESS

NAT Dynamic DNS O Enable © Disable
(RGNS Provider | DynDNS.org v
FIREWALL

SMP Darnain Marne

uPnP Account / E-mail |

ADSL
DDNS
TOOLS
STATUS

Passward / Key
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Si activa esta opcion, tendra que elegir un proveedor de DDNS e
introducir el Domain Name (Nombre de dominio) del sitio, su cuenta
o direccién de correo electrénico y su contrasefia o clave. Cuando
haya acabado, haga clic en SAVE SETTINGS (Guardar configuracion).

Tools (Herramientas)

62

En este men( podra hacer una copia de seguridad de la
configuracion actual, restaurar parametros guardados con
anterioridad, restablecer los valores de fabrica, actualizar el firmware
y reiniciar el Wireless 54Mbps ADSL Router.

Configuration Tools (Herramientas de configuracion)
Seleccione una funcién y haga clic en Next (Siguiente).

U.S.Robotics

» SETUP WIZARD " .
Configuration Tools

SYSTEM

P~ Use the "Backup" tool to save the router's current configuration to a file named backup.bin® on your PC. You can
then use the "Restore” tool to restore the saved configuration to the router. Alternatively, you can use the "Restore

LAN to Factory Defaults” tool to force the router to perform a power reset and restore the original factory settings

WIRELESS
NAT

@ Backup Router Configuration
ORestore from saved Configuration file (backup.bin)

ROUTING ORestore router to Factory Defaults
FIREWALL
SNMP

UPnNP
ADSL

TooLs

» Configuration Tools
» Firmuware Upgrade

» Reset

La primera opcién (Copia de seguridad) le permite guardar la
configuracion del Wireless 54Mbps ADSL Router en un archivo.

Con la segunda opcidn podréa restaurar los parametros del archivo de
configuracién guardado, y la tercera restablece los valores de fabrica
originales del Wireless 54Mbps ADSL Router.

Se le solicitara que confirme su seleccion.
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Actualizacion del firmware

Utilice esta pantalla para actualizar el firmware o la interfaz Web de
usuario con las Gltimas versiones. Descargue el archivo de
actualizacion y guardelo en el disco duro. Haga clic en Browse
(Examinar) para buscar el archivo descargado vy, a continuacion,
seleccione BEGIN UPGRADE (Comenzar actualizacién). Consulte el
apartado Information de la pagina Status para comprobar que el
proceso se ha completado correctamente.

U.SRobotics’

» SETUP WIZARD Firmware Upgrade

SYSTEM This tool allows you to upgrade the router firmware using 2 fils provided by us. You can download the latest fimware

WAN from http: A ww, usr. corm

L Enter the path and name, or browse to the location, of the upgrade file then click the APPLY button. You wil be
WIRELESS prompted to confirm the Upgrade to complete the process.

NAT

T Fimware Fia

FIREWALL

SNMP HELP | [_BEGIN UPGRADE CANCEL
upPnp

ADSL

TOOLS

» Configuration Toals

» Firmware Upgrade
» Reset

ataTie

Reset (Reinicio)

US.Robotics’

» SETUP WIZARD

SYSTEM

WAN In the event that the system stops responding carrectly or in some way stops functioning, you can perfarm a
reset. Your settings will not be changed. To perform the reset, click on the APPLY button below. You will be
LAN asked to confirm your decision, The reset will be complete when the power light stops blinking,

WIRELESS
NAT FELP | [ REBOOT FOUTER CANGEL
ROUTING

FIREWALL

SNMP

Reset

upPnpP

ADSL

TooLs

» Configuration Toals
» Firmware Upgrade

» Reset

<TATHR
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Seleccione REBOOT ROUTER (Reiniciar router) para reiniciar el
Wireless 54Mbps ADSL Router.

Si reinicia el dispositivo desde esta pagina, la configuracion no se
restaurara a los parametros predeterminados.

. Nota: Si mantiene pulsado el botén Reset que hay en el panel
posterior de uno a dos segundos, se reiniciara el Wireless
54Mbps ADSL Router. Pulse el botén durante mas de cinco segundos

para restaurar los valores de fabrica.

Estado

En esta pagina se muestra el estado de la conexion WAN/LAN,

las versiones del firmware y el hardware, los intentos sin
autorizacion para conectarse a la red e informacion sobre los clientes
DHCP conectados a la red. Para guardar el registro de seguridad en
un archivo haga clic en Save (Guardar) y seleccione una ubicacion.

s SETUP WIZARD Status

S8YSTEM
You can use the Status screen to see the connection status for the router's WAN/LAN interfaces, firmware and
WAN hardware version numbers, any ilegal attempts to access your network, as well as information on all DHCP client
LAN pCs currently connected to your netwark
WIRELESS Current Time: 08/06/2003 02:59:25 am
NAT
ROUTING INTERNET GATEWAY INFORMATION
ADSL:  Physical Down Ip Address: 102.168.2.1 Humbers of DHCP Clients: 4
FIREWALL Subnet Mask: 255.255.255.0 Runtime Code Version:
DD DHCP Server: Enabled 0.40 (May § 2005 16:45:41)
Firewall; Disabled Boot Code Yersion: 0,65
uPnP upnp:  Enabled ADSL Modem Code Version:
Wireless: Enabled 03.02.06.004
ADSL LAN MAC Address: DD-CD-40-F2-C4-4C
TooLs Wireless MAC Address: 00-CO-49-F2-
C4-4E
STATUS WAN MAC Address: D0-C0-49-F2-C4-

Hardware Yersion: 01
Serial Num: 1519001806

ATM PVC
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LAN ATM PVC
WIRELESS
NAT vG1 vez
ROUTING VRIAVCT 0/35
ST Encapsulation Lc
Protocol PRPOE
SR 1P Address Daown
upnp Subnet Mask - Disabled
ADSL Gateway -
TooLs Primary DNS -
STATUS Secondary DNS -
vea ve4
v
Disabled Disabled
SYSTEM
WAN
LAN
WIRELESS
NAT
ROUTING
FIREWALL . .
Security Log DHCP Client Log
SNMP View any attempts that have been made to gain access  View infarmation on LAN DHCP clients currently linked to
uPnP to your network. the router.
08/06/2003 01:25:33 192.168.2.2 loA ip=192.168.2.2 mac=00-C0-49-5C-D7
AL 08/06/2003 sending ACK to 2.165.2.4 mac=00-11-85-1C-ES
TooLs 08/05/2003 192.168.2.2 lo ip=192.168.2.5  mac=00-DE-35-50-31
08/05/2003 sending ACK to ip=152.168.2.100 mac=00-C0-49-A6-
STATUS 08/05/2003 sending OFFER
08/05/2003 22:53:38 192.168.2.2 lo
08/05/2003 21:02:20 sending ACK to
08/05/2003 21:02:19 sending OFFER
08/05/2003 sending ACK tov
< ES < >
HELP

En esta pagina se muestran los siguientes elementos.

Parametro Descripcién

INTERNET Muestra el tipo y el estado de la conexion WAN.

GATEWAY (Puerta de Muestra los parametros de la IP del sistema, asi como el estado
enlace) del servidor DHCP y del cortafuegos.

INFORMATION Muestra el nimero de clientes conectados, la versién de
(Informacion) firmware, la direccion MAC fisica de cada interfaz de medios y del

Wireless 54Mbps ADSL Router, asi como la version y el nimero
de serie del hardware.

ATM PVC (PVC de Indica el tipo y el estado de la conexion ATM.
ATM)

Disconnect Haga clic en este botén para finalizar la conexién ATM.
(Desconectar)

Connect (Conectar) Este botdn sirve para establecer una conexion ATM.
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Pardametro Descripcion

Security Log Indica los intentos sin autorizacién para conectarse a la red.
(Registro de

seguridad)

Save (Guardar)

Clear (Borrar)

Refresh
(Actualizacion)

DHCP Client Log
(Registro de clientes
DHCP)

Utilice este botdn para guardar el archivo del registro de
seguridad.

Con este botdn podra borrar el registro de acceso.
Si selecciona este botdn se actualizara la pantalla.

Muestra informacion sobre los clientes DHCP de su red.




~ APENDICE A
SOLUCION DE PROBLEMAS

En esta seccidn se describen problemas habituales y las soluciones
posibles para resolverlos. Los indicadores luminosos del ADSL
Router ayudan a identificar con facilidad la aparicién de problemas
en el dispositivo.

Elindicador LED de alimentacion no se ilumina.

Solucion posible

Compruebe las conexiones entre el ADSL Router, la fuente de
alimentacion externa y la toma de corriente estandar.

Solucion posible

Si elindicador de alimentacién no se enciende cuando se enchufa el
cable de alimentacién, puede que exista un problema con la toma de
corriente, el cable o la fuente de alimentacion. Sin embargo, si la
unidad se apaga después de funcionar durante un tiempo,
compruebe que el cable de alimentacidn esta bien conectado, y
aseglrese que no se trata de una pérdida de potencia o subida de
voltaje.

Si el problema continda, es probable que la toma de alimentacién
externa esté defectuosa. En tal caso, pongase en contacto con el
servicio de asistencia técnica.

El indicador LED LINK no se ilumina.

Solucion posible

Compruebe que el ADSL Router y los dispositivos asociados estan
encencidos.

Aseglrese de que el cable esta enchufado al ADSL Router y al
dispositivo correspondiente.
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Solucion posible
Compruebe que se esta utilizando el tipo de cable adecuado y que la
longitud no excede los limites especficados.

Solucion posible

Aseglrese de que la interfaz de red del dispositivo asociado esta
configurada con la velocidad de comunicacién adecuada y en modo
ddplex.

Solucion posible

Compruebe el adaptador del dispositivo y las conexiones de los
cables. Sustituya los adaptadores o cables defectuosos, si los
hubiera.

No puedo realizar el procedimiento de ping en el ADSL Router
desde la LAN asociada.

Solucion posible

Compruebe que las direcciones IP estan configuradas correctamente.
Para la mayoria de las aplicaciones debera utilizar la funcién DHCP
del ADSL Router con el fin de asignar dindmicamente direcciones IP a
los host de la LAN asociada.

Pero tenga en cuenta que si configura manualmente las direcciones
IP de la LAN, debera utilizar la misma direccion de red (componente
de red de la direccién IP) y la misma mascara de subred tanto para el
ADSL Router como para los dispositivos de la LAN.

Solucion posible

Compruebe que el dispositivo para el que quiere realizar el
procedimiento de ping (o desde el que lo esta realizando) se ha
configurado para TCP/IP.

No puedo conectarme a Internet.

Solucion posible

Aseglrese de que ha configurado el ADSL Router con los datos de
conexién DSL correctos que le proporcioné su proveedor.
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Solucion posible

Aseglrese de que tanto el cable de alimentacién como los cables
Ethernet estan bien conectados al Wireless 54Mbps ADSL Routery a
todos los ordenadores.

Solucion posible
Compruebe el cableado de red entre el ordenador y el ADSL Router.

He olvidado o perdido la contrasena del Wireless 54Mbps ADSL
Router.

Solucion posible

Mantenga pulsado el botdn Reset que se encuentra en el panel
posterior durante un minimo de cinco segundos para restablecer los
valores de fabrica.

Un cliente inalambrico no se puede asociar al ADSL Router.
Solucion posible

Verifique que la configuracién SSID del cliente inalambrico es la
misma que la del ADSL Router.

Solucion posible
Los dispositivos clientes y el ADSL Router deberan tener los mismos
parametros de seguridad.

Un cliente inalambrico no puede detectar al ADSL Router.

Solucion posible

Puede que la distancia entre el ADSL Router y el equipo inalambrico
sea muy grande. Aseglrese de que el cliente inalambrico tiene los
mismos parametros SSID y de seguridad que el ADSL Router.

No puedo acceder a la interfaz Web del usuario del router.
Solucion posible:

Aseglrese de que tanto el cable de alimentacién como los cables
Ethernet estan bien conectados al Wireless 54Mbps ADSL Routery a
todos los ordenadores.
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Solucion posible:

Aseglrese de que el PC utiliza una direccion IP que se encuentra
dentro del intervalo predeterminado 192.168.2.xxx. Compruebe que
la direccion de la mascara de subred es 255.255.255.0. La puerta de
enlace predeterminada deberia ser la direccién IP del Wireless
54Mbps ADSL Router, que es 192.168.2.1.

Solucion posible:

Debera verificar la conexion del navegador de Internet y que la

opcion HTTP proxy esta desactivada. De lo contrario, el navegador de

Internet no podra leer las paginas de configuracion del Wireless

54Mbps ADSL Router. Abra el navegador de Internet.
Si es usuario de Internet Explorer: Haga clic en Herramientas,
Opciones de Internet y, a continuacion, en la ficha Conexiones.
Marque la opcién No marcar una conexion nunca, haga clic en
Aplicar y, a continuacion, en Aceptar. Vuelva a hacer clic en
Herramientas y, seguidamente, en Opciones de Internet. Haga clic
en la ficha Conexiones y, a continuacion, en el bot6n Configuracion
LAN. Desactive todas las casillas y haga clic en Aceptar. Haga clic
en Aceptar para cerrar las opciones de Internet.
Si es usuario de Netscape Navigator: Haga clic en Editar,
Preferencias y, luego, doble clic en la opcién Avanzadas de la
ventana Categoria. Haga clic en Servidores proxy, marque la
opcion Conexion directa a Internet y, luego, haga clic en Aceptar.
Vuelva a hacer clic en Editar y, a continuacién, en Preferencias. En
la ventana Categoria, haga doble clic en Avanzadas, y luego haga
clic en Servidores proxy. Marque la opcién Conexion directa a
Internet y haga clic en Aceptar.

No puedo acceder a Internet con el Wireless 54Mbps ADSL Router.
Solucion posible:

Aseglrese de que el cable ADSL, el cable Ethernet y el de
alimentacién estan bien conectados.
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Solucion posible:
Aseglrese de que el PC utiliza una direccion IP que se encuentra
dentro del intervalo predeterminado 192.168.2.xxx. Compruebe que
la direccion de la mascara de subred es 255.255.255.0. La puerta de
enlace predeterminada deberia ser la direccién IP del Wireless
54Mbps ADSL Router, que es 192.168.2.1. Para comprobar todos
estos valores, lleve a cabo los siguientes pasos:

Si es usuario de Windows 95, 98 0 Me: Haga clic en Inicio y,

a continuacion, en Ejecutar. Escriba winipcfg y haga clic en

Aceptar. Compruebe que la direccion IP, la mascara de subred,

la puerta de enlace predeterminada y los datos del servidor

DNS son correctos. Sino lo son, haga clic en Liberar todo y

luego en Renovar todo.

Si es usuario de Windows NT, 2000 o XP: Haga clic en Inicio y,

a continuacion, en Ejecutar. Escriba cmd y haga clic en

Aceptar. En la ventana del DOS, escriba ipconfig /all.

Compruebe que la direccion IP, la mascara de subred, la puerta

de enlace predeterminada y los datos del servidor DNS son

correctos. Si no lo son, escriba ipconfig /release y pulse

INTRO. A continuacién, escriba ipconfig /renew y pulse INTRO.

Mi interfaz Web del usuario del Wireless 54Mbps ADSL Router no
responde, pero aiin puedo acceder a Internet.

Solucion posible:

Si la interfaz deja de responder, desconecte y vuelva a enchufar la
fuente de alimentacion del Wireless 54Mbps ADSL Router. El
dispositivo se reiniciara. Si aun asi no puede comunicarse con la
interfaz Web del usuario del router, utilice un objeto puntiagudo para
mantener pulsado el botén RESET (Reinicio) durante cinco segundos.
De esta manera, se restablecera la configuracion prederminada del
Wireless 54Mbps ADSL Router. Si cambié algln parametro, debera
modificarlo de nuevo.
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No logro conectarme a la funcién inalambrica del Wireless 54Mbps
ADSL Router.

Solucion posible:

Aseglirese de que todos los adaptadores inalambricos estan en el
modo Infrastructure (Infraestructura). Sisu 802.11g 54Mbps USB
Adapter esta configurado en el modo Ad hoc, no podra usar la
funcion inalambrica. Para cambiar este parametro, consulte la
documentacién de su adaptador inalambrico.

Nota: El modo Ad hoc se usa entre configuraciones de red idénticas.
El modo Infrastructure (Infraestructura) se utiliza para
configuraciones LAN integradas por cable e inalambricas.

Después de modificar la configuracion, el ordenador no reconoce la
funcion inalambrica del Wireless 54Mbps ADSL Router.

Solucion posible:

Verifique la direccion MAC para comprobar que se esta conectando al
Wireless 54Mbps ADSL Router correcto. Aseglrese de que esta
usando la contrasefia correspondiente y la opcién de cifrado
correcta. Si cambi6 la configuracion del Wireless 54Mbps ADSL
Router, debera modificar también la de todos los adaptadores
inalambricos conectados a la red. Los parametros de los adaptadores
de red inalambricos deben coincidir con los de la nueva
configuracion del Wireless 54Mbps ADSL Router.

No logro establecer conexiones a 54 Mbps con el Wireless 54Mbps
ADSL Router.

Solucion posible:

Aseglrese de que los dispositivos inalambricos que esta utilizando
para establecer la conexién con el Wireless 54Mbps ADSL Router son
compatibles con velocidades de 54 Mbps. Se debe emplear este tipo
de dispositivos para conectar con el Wireless 54Mbps ADSL Router a
una velocidad de 54 Mbps. Inicie la interfaz Web del usuario del
router y fije manualmente la velocidad de conexién a 54 Mbps.

Si utiliza productos inalambricos de un fabricante distinto de U.S.
Robotics, debera actualizar el firmware para que sean compatibles
con las conexiones a 54 Mbps.
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Solucion posible:

Una velocidad de conexi6én reducida o un alcance insuficiente
también pueden deberse a interferencias del entorno. Pruebe a
mover el dispositivo de posicién para mejorar la calidad de la
conexion. Asimismo, tenga en cuenta otros factores que pueden
afectar al alcance de la conexién inalambrica: pintura metalizada,
paredes de hormigdn y articulos electrénicos como teléfonos a
2,4 Ghz.

He conectado el 802.11g 54Mbps USB Adapter pero no veo los
iconos de la utilidad de configuracion.

Solucion posible:

Si conecté el 802.11g 54Mbps USB Adapter sin instalar primero el
software y los controladores, no vera la utilidad de configuracion.
Si el CD de instalacion esta dentro de la unidad de CD-ROM,
extraigalo. Introduzca el CD de instalacién en la unidad de CD-ROM,
seleccione el producto y haga clic en Software. Haga clic en Wireless
USB Adapter Utility and Drivers (Utilidad y controladores del
Wireless USB Adapter). Siga las instrucciones que aparecen en
pantalla hasta que finalice el proceso de instalacién. Reinicie el
ordenador cuando se le pida.

Windows no ha podido localizar los controladores para el 802.11g
54Mbps USB Adapter.

Solucion posible:

Debe instalar el software antes de conectar el 802.11g 54Mbps USB
Adapter al ordenador. Haga clic en Cancelar en la pantalla del
Asistente para hardware nuevo encontrado, desconecte el 802.11g
54Mbps USB Adapter de su ordenador y vuelva a repetir el proceso
de instalacion, asegurandose esta vez de instalar el software y los
controladores en primer lugar.

73



SOLUCION DE PROBLEMAS

74

No puedo conectarme a Internet mediante una conexion
inalambrica con el 802.11g 54Mbps USB Adapter.

Solucion posible:

Compruebe el icono de la utilidad de configuracién del 802.11g
54Mbps USB Adapter en la bandeja del sistema para confirmar el
estado de conexidn. Si esta conectado al router inalambrico, el icono
se pondra verde o amarillo. Si el icono esta rojo, abra la utilidad de
configuracién y busque la red inaldambrica correcta.

Solucion posible:

Ejecute el procedimiento de ping para comprobar que puede

conectarse a diversas areas de la red inalambrica e Internet.

Si durante dicho procedimiento no recibe un mensaje de

confirmacién, no podra conectarse a esa direccién IP. Una vez

efectuadas las modificaciones correspondientes, continde con el
procedimiento de ping.

1 Haga clic en Inicio y luego en Ejecutar. En el cuadro de dialogo
Ejecutar, los usuarios de Windows 98 y Me deberan escribir
command y hacer clic en Aceptar. Los usuarios de Windows 2000
y XP deberan escribir cmd y hacer clic en Aceptar.

2 En laventana de comandos, escriba Ping 127.0.0.1. Estaes la
direccion local de su host y garantiza que el protocolo TCP/IP esta
instalado y funciona correctamente. Si no puede finalizar este
ping, vuelva a instalar el protocolo TCP/IP en su ordenador.

Si desea obtener méas detalles, consulte la documentacién de su
sistema operativo.

3 Escriba Ping seguido de su direccion IP. Para verificar la direccion
IP consulte la solucién posible anterior. Asi se asegurara de que su
equipo responde a las solicitudes y de que el 802.11g 54Mbps USB
Adapter se ha instalado correctamente. Si no puede finalizar este
ping, desinstale el 802.11g 54Mbps USB Adapter y vuelva a repetir
el procedimiento de instalacion.

4 Escriba Ping seguido de la direccion de la puerta de enlace para
comprobar la comunicacién con esta. La direccion de la puerta de
enlace predeterminada es la direccién IP de su router inalambrico.
Compruebe su router inaldmbrico para verificar esta direccion.
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Asi se asegurara de que su conexion a la red inalambrica es
correcta. Si no puede llevar a cabo este ping, compruebe que los
parametros inalambricos son correctos y que el 802.11g 54Mbps
USB Adapter esta bien conectado a un puerto USB de su
ordenador.

5 Escriba Ping seguido de la direccién externa de Internet que le
proporciond su ISP. Con este procedimiento asegurara la conexion
de la red inalambrica a Internet. Si no puede finalizar este ping,
verifique la conexidn a Internet entre el médem y el router
inaldmbrico o el punto de acceso.

6 Escriba Ping seguido de su direccién de servidor DNS. Asi podra
desglosar los nombres de host de Internet en direcciones IP y
comprobar que puede acceder a Internet.

La seguridad del Wireless 54Mbps ADSL Router esta activada pero
no puedo conectar el cliente inalambrico.

Solucion posible:

El 802.11g 54Mbps USB Adapter es compatible con el cifrado de 64 y
128 bits. Verifique que todas las funciones de seguridad que ha
introducido para el perfil del 802.11g 54Mbps USB Adapter coinciden
con la configuracion del Wireless 54Mbps ADSL Router. Si desea
obtener mas informacion sobre la configuracion de los perfiles de
conexion y las funciones de seguridad, consulte la seccién Utilidad
de configuracién inalambrica en la guia del usuario del CD de
instalacion de U.S. Robotics.

Solucion posible:

Si ha creado una configuracion de perfil, desconecte el 802.11g
54Mbps USB Adapter y vuelva a conectarlo de nuevo.
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EL CD de instalacion de U.S. Robotics no se inicia automaticamente
cuando introduzco el CD.

Solucion posible:

Algunos programas impiden la ejecucién automatica del CD de
instalacién. Cierre todos los que estén abiertos y vuelva a insertar el
CD. Si el CD no se inicia automaticamente, haga clic en Inicio,
Ejecutar y escriba D:\setup. Si su unidad de CD-ROM tiene asignada
una letra diferente, tecléela en lugar de la “D”. Para acabar, haga clic
en Aceptar.i

Durante la instalacion del 802.11g 54Mbps USB Adapter he pulsado
Cancelar por error.

Solucion posible:

Extraiga el CD de instalacién de U.S. Robotics de la unidad de
CD-ROM y vuelva a introducirlo. Antes de instalar el hardware, repita
el proceso de instalacién del software.

Mi ordenador no reconoce el 802.118 54Mbps USB Adapter.
Solucion posible:

Puede que la conexion del 802.11g 54Mbps USB Adapter no sea la
correcta. Aseglrese de que el 802.11g 54Mbps USB Adapter esta
correctamente conectado al puerto USB de su ordenador.

El 802.118 54Mbps USB Adapter no funciona bien y puede que
tenga que desinstalar el dispositivo.

Solucion posible:

Compruebe que el adaptador no esta funcionando antes de
extraerlo; de lo contrario, el ordenador se bloqueara. Si el adaptador
no funciona correctamente, lleve a cabo los siguientes pasos:

Si es usuario de Windows XP: Haga clic en Inicio, Todos los
programas, 802.11g Wireless USB Adapter Utility (Utilidad del
802.11g Wireless USB Adapter) y Desinstalar.

Si es usuario de Windows 98, Me 0 2000: Haga clic en Inicio,
Programas, 802.11g Wireless USB Adapter Utility (Utilidad del
802.11g Wireless USB Adapter) y Desinstalar.
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He desinstalado la utilidad de configuracion y mi ordenador no
detecta el 802.11g 54Mbps USB Adapter cuando intento volver a
instalarlo.

Solucion posible:

Si desinstala y vuelve a instalar la utilidad de configuracion, debera
desconectar y volver a conectar el 802.11g 54Mbps USB Adapter.
De esta manera su ordenador podra detectarlo.

Cuando efectiio un estudio no puedo encontrar la red inalambrica a
la que quiero conectarme.

Solucion posible:

Sino encuentra la red inaldmbrica que desea, haga clic en Refresh
(Actualizar).

Si tras realizar la blsqueda, sigue sin encontrar la red que desea,
cree un perfil con la informacién de conexién necesaria de la red
inalambrica apropiada, seleccione el perfil y, a continuacién, haga
clic en Apply (Aplicar) en la ficha Configuration (Configuracion).

Si desea obtener mas informacion sobre la creacién de pefrfiles,
consulte la seccion Utilidad de configuracion inaldmbrica de la guia
del usuario del 802.11g 54Mbps USB Adapter que encontrara en el
CD de instalacién.

Asistencia técnica adicional

Nota: El nimero de producto del Wireless 54Mbps ADSL Router es
9110. El nimero de producto del 802.11g 54Mbps USB Adapter es
5422. Encontrara el nimero de serie en la etiqueta de cada producto
y en el lateral de la caja. Anételo. Si alguna vez tiene que llamar a
nuestro servicio de asistencia técnica, necesitara este nimero para
que le atiendan.

Nimero de modelo Ndmero de serie

USR9110

USR5422
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1. Consulte la seccién de asistencia técnica del sitio Web de U.S.
Robotics: http://www.usr.com/support/.
La mayoria de los problemas que experimentan los usuarios
aparecen en las paginas de preguntas mas frecuentes y solucién
de problemas del producto correspondiente.

2. Rellene el formulario en linea que encontrara en el sitio Web

http://www.usr.com/emailsupport para enviar sus dudas a
nuestro equipo de asistencia técnica.

3. Llame al servicio de asistencia técnica de U.S. Robotics.

Los informaticos de nuestro servicio podran atender las consultas
técnicas sobre los productos de U.S. Robotics.
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Pais Teléfono Internet Horario de asistencia
Estados Unidos (888) 216-2850 http://www.usr.com/emailsupport De 9:00 a 17:00, de
y Canada lunes a viernes (hora central)
Alemania 01805671548 http://www.usr.com/emailsupport/de De 9:00 a 17:00,

de lunes a viernes
Austria 07 110 900 116 http://www.usr.com/emailsupport/de De 9:00 a 17:00,

de lunes a viernes
Bélgica (flamenco)  +32(0)70233 545  http://www.usr.com/emailsupport/ea De 9:00 a 17:00,
de lunes a viernes

Bélgica (francés) +32 (0)70 233 546  http://www.usr.com/emailsupport/ea De 9:00 a 17:00,
de lunes a viernes
Dinamarca +45 7010 4030 http://www.usr.com/emailsupport/uk De 9:00 a 17:00,
de lunes a viernes
Espaiia 902 117 964 http://www.usr.com/emailsupport/es De 9:00 a 17:00,
de lunes a viernes
Finlandia +358 98 171 0015 http://www.usr.com/emailsupport/ea De 9:00 a 17:00,
de lunes a viernes
Francia 082 507 0693 http://www.usr.com/emailsupport/fr  De 9:00 a 17:00,
de lunes a viernes
Hungria 01805671548 http://www.usr.com/emailsupport/hu De 9:00 a 17:00,
de lunes a viernes
Irlanda 1890 252 130 http://www.usr.com/emailsupport/uk De 9:00 a 17:00,
de lunes a viernes
Italia 848 80 9903 http://www.usr.com/emailsupport/it De 9:00 a 17:00,
de lunes a viernes
Luxemburgo +352 342 080 8318  http://www.usr.com/emailsupport/bn De 9:00 a 17:00,
de lunes a viernes
Noruega +47 23 50 0097 http://www.usr.com/emailsupport/ea De 9:00 a 17:00,

de lunes a viernes
Oriente Medio/Africa +44 870 844 4546  http://www.usr.com/emailsupport/me De 9:00 a 17:00,

de lunes a viernes
Paises Bajos 0900 20 25 857 http://www.usr.com/emailsupport/bn De 9:00 a 17:00,

de lunes a viernes

Polonia http://www.usr.com/emailsupport/pl

Portugal +351 (0)21 415 4034 http://www.usr.com/emailsupport/pt De 9:00 a 17:00,
de lunes a viernes

Reino Unido +0870 844 4546 http://www.usr.com/emailsupport/uk De 9:00 a 17:00,
de lunes a viernes

Repdblica Checa http://www.usr.com/emailsupport/cz

Suecia +46 (0) 77 128 1020 http://www.usr.com/emailsupport/ea De 9:00 a 17:00,
de lunes a viernes

Suiza +0848 840 200 http://www.usr.com/emailsupport/de De 9:00 a 17:00,
de lunes a viernes

Turquia http://www.usr.com/emailsupport/tk

Si desea recibir informacion actualizada sobre los servicios de
asistencia, visite el sitio Web:
http://www.usr.com/support/
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APENDICE B
DATOS TECNICOS

Caracteristicas fisicas

Puertos

Un puerto RJ-45 a 10/100 Mbps
Un puerto ADSL RJ-11

Caracteristicas ADSL

Compatible con modulacién de linea DMT

Maxima transmisién ADSL Annex A: hasta 8 Mbps de descarga y
hasta 1 Mbps de carga (G.992.1y T1.413, version 2)

Compatible con G.Lite ADSL: hasta 1,5 Mbps de descarga, hasta 512
Kbps de carga

Compatible con Dying GASP

Funciones ATM

Encapsulado RFC1483 (IP, puenteado y encaminamiento
encapsulado)

PPP a través de ATM (multiplexado LLC y VC) (RFC2364)
Classical IP (RFC1577)

Conformacion de trafico (UBR, CBR)

Compatible con OAM F4/Fsg

PPP a través de Ethernet (cliente)

Funciones de control y gestion

Actualizacion del firmware mediante gestion en linea
Gestion en linea (configuracion)

Indicador de corriente

Registro de incidencias e historial

Ping de red

QoS (Calidad de servicio)
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Funciones de seguridad

Configuracién protegida mediante contrasefia
Autenticacién de usuarios (PAP/CHAP) con PPP
Cortafuegos NAT NAPT

Paso a través de VPN (modo tdnel IPSec-ESP,L2TP, PPTP)

Funciones LAN

IEEE 802.1d (self-learning transparent Bridging)
DHCP Server (Servidor DHCP)

Proxy DNS

Encaminamiento estatico, RIPviy RIP

Aplicaciones
Netmeeting, ICQ, Real Player, QuickTime, DialPad, PC Anywhere,
Telnet, SNTP, NNTP

Funciones de radio

Banda de frecuencia modulo RF inalambrico
Radio 802.118: 2,4 GHz

Radio 802.11b: 2,4 GHz

Europa: ETSI

2.412~2.472 MHz (del canal 1 al canal 13)
Francia

2.457~2.472 MHz (del canal 10 al canal 13)

Tipo de modulacion
OFDM, CCK

Canales operativos que cumplen con el estandar IEEE 802.11b:
13 canales (ETSI)
4 canales (Francia)

Canales operativos que cumplen con el estandar IEEE 802.118
13 canales (Europa)



DaToS TECNICOS

Tasa de modulacién para la potencia de salida de radiofrecuencia -
potencia de salida (dBm)

802.11b - 1 Mbps (16 dBm)

802.11b - 2 Mbps (16 dBm)

802.11b - 5,5 Mbps (16 dBm)

802.11b - 11 Mbps (16 dBm)

Tasa de modulacion - potencia de salida (dBm)
802.11g - 6 Mbps (15 dBm)

802.11g - 9 Mbps (15 dBm)

802.11g - 12 Mbps (15 dBm)

802.11g - 18 Mbps (15 dBm)

802.11g- 24 Mbps (15 dBm)

802.11g - 36 Mbps (15 dBm)

802.11g- 48 Mbps (15 dBm)

802.11¢g - 54 Mbps (15 dBm)

Tasa de modulacion de sensibilidad - Receptor 2.412-2.484 HGz
sensibilidad (dBm)

802.11b - 1 Mbps - (90 dBm)

802.11b - 2 Mbps - (88 dBm)

802.11b - 5,5 Mbps - (85 dBm)

802.11b- 11 Mbps - (84 dBm)
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Tasa de modulaciéon - Sensibilidad tipica del receptor (dBm)

802.11g - 6 Mbps - (88 dBm)

802.11g - 9 Mbps - (87 dBm)

802.11g - 12 Mbps - (84 dBm)
802.11g - 18 Mbps - (82 dBm)
802.11g - 24 Mbps - (79 dBm)
802.11g - 36 Mbps - (75 dBm)
802.11g - 48 Mbps - (68 dBm)
802.11g - 54 Mbps - (68 dBm)

Entorno 6ptimo
Cumple con las siguientes normativas

Temperatura: IEC 68-2-14
De o0 a 50 grados centigrados (funcionamiento estandar)
De -40 a 70 grados centigrados (inactivo)

Humedad

De 10% a 90% (relativa)
Vibracion

IEC 68-2-36, IEC 68-2-6
Descarga

IEC 68-2-29

Término

IEC 68-2-32
Dimensiones

220 X132 X 30 (mm)
Peso

5508

Alimentacion
12V CC
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Normativas IEEE

IEEE 802.3, 802.3u, 802.11g, 802.1d

ITU G.dmt

ITU G.Handshake

ITU T.413 versién 2 - ADSL a tasa completa

Cumplimiento de normas de compatibilidad electromagnética
CE, ETSI, R&TTE, ETS 300 328, ETS 301 489

Seguridad
EN60950

Estandares de Internet

RFC 826 ARP

RFC 791 IP

RFC 792 ICMP

RFC 768 UDP

RFC 793 TCP

RFC 783 TFTP

RFC 1483 Encapsulado AALsg
RFC 1661 PPP

RFC 1866 HTML

RFC 2068 HTTP

RFC 2364 PPP a través de ATM
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~ APENDICE C
INFORMACION NORMATIVA

C€05600 Declaracion de conformidad CE

Declaracion de conformidad del fabricante

U.S. Robotics Corporation, sita en el 935 de National Parkway, Schaumburg, Illinois,
60173-5157 (Estados Unidos), declara bajo su entera y exclusiva responsabilidad que el
producto U.S. Robotics Wireless 54Mbps ADSL Router, modelo 9110, al que hace referencia la
presente documentacién, cumple las siguientes normas y disposiciones:

EN300 328

EN301 489-1

EN301 489-17

EN55022

EN55024

EN60950

EN61000-3-2

EN61000-3-3

EN50392

Por el presente documento declaramos que el producto mencionado cumple todos los
requisitos fundamentales y disposiciones pertinentes de la Directiva 1999/5/CE.

Se ha llevado a cabo el procedimiento de evaluacién de conformidad con lo indicado en el
articulo 10(3) y detallado en el Anexo Il de la Directiva 1999/5/CE.

Este equipo cumple con la Recomendacion 1999/519/CE del Consejo Europeo relativa a la
exposicion del plblico en general a campos electromagnéticos.

Declaracién de compatibilidad de redes:
Este equipo ha sido disefiado para funcionar satisfactoriamente en todas las redes publicas de
telefonfa conmutada de la Uni6n Europea.

Este equipo se suministra con un conector para redes publicas de telefonia conmutada
adecuado para el pafs en el que fue adquirido. Si necesita conectarlo a una red distinta a la del
pais en el que fue adquirido, le recomendamos consultar al distribuidor sobre el tipo de
conexion que necesita.

Este producto puede usarse en los siguientes paises:

Bélgica, Suiza, Paises Bajos, Luxemburgo, Italia, Francia, Reino Unido, Irlanda, Espafia,
Portugal, Suecia, Noruega, Dinamarca, Finlandia, Republica Checa, Polonia, Hungria y Grecia.
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Respecto al estandar IEEE 802.11g, disponemos de la siguiente informacion sobre las
restricciones en los paises que cumplen con la directiva R&TTE:

Pais Banda de frecuencia  Salida

Francia 2.454-2.483,5 MHz 10 mW EIRP para uso
en zonas de exterior

Frecuencia del canal de regulacién

Channel Frecuencia ETSI (Instituto europeo de
(Canal) (Mhz) estandares de telecomunicacion)

1 2.412 X

2 2.417 X

3 2.422 X

4 2.427 X

5 2.432 X

6 2.437 X

7 2.442 X

8 2.447 X

9 2.452 X

10 2.457 X

11 2.462 X

12 2.467 X

13 2.472 X

Proteccion sanitaria UE

Este dispositivo cumple con las normas europeas sobre exposicion a la radiacion
electromagnética. Para instalarlo y manejarlo el usuario debe encontrarse a una distancia
minima de 20 centimetros del aparato emisor de la radiacion. Este dispositivo inalambrico es
un transmisor-receptor disefiado y fabricado para cumplir con los limites recomendados para
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la poblacién por el Consejo de la Unién Europea y la Comisién Internacional sobre Proteccion
de Radiaci6n no lonizante (ICNIRP, 1999). La norma sobre exposicion a la radiacién para
equipos portatiles utiliza la tasa especifica de absorcién (SAR, Specific Absorption Rate) como
unidad de medida. El valor maximo de SAR permitido para este dispositivo inalambrico en la
prueba de conformidad es de 0,25 W/kg.

Canales operativos: ® Cumple con IEEE 802.118
® 13 canales (ETSI)

Visite el sitio Web www.usr.com para conocer la Gltima informacién sobre las
restricciones de los canales.
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APENDICE D
(GARANTIA

Garantia limitada de U.S. Robotics Corporation de
dos (2) afos

1.0 CONDICIONES:

1.1 La presente garantia limitada se otorga en exclusiva al usuario final (en lo sucesivo, "cliente") y es
intransferible.

1.2 Ning(n agente, distribuidor o socio de U.S. Robotics Corporation (en lo sucesivo, "U.S. Robotics") esta
autorizado a modificar las condiciones de esta garantia limitada en nombre de U.S. Robotics.

1.3 Esta garantia se aplica exclusivamente a los productos nuevos que se adquieran de U.S. Robotics o sus
distribuidores autorizados.

1.4 Las condiciones de esta garantia solo son validas en el pais o regién donde se vaya a utilizar el producto
conforme a lo previsto en sus caracteristicas (segtn lo indicado en el nimero de modelo del producto y en
las etiquetas de compatibilidad de la compafiia telefénica local que lo acompafan).

1.5 U.S. Robotics garantiza al cliente que este producto no presentara desperfectos materiales ni de
fabricacion en condiciones de uso y servicio normales, durante 2 (dos) afios desde la fecha de compra a U.S
Robotics o un distribuidor autorizado.

1.6 La Unica obligacion que U.S. Robotics contrae de acuerdo con esta garantia, y a su discrecién, sera
reparar el producto o componente defectuoso con componentes nuevos o reparados, o bien cambiar el
producto o componente defectuoso por otro nuevo o reparado que sea igual o similar al original. Si ninguna
de las dos opciones anteriores fuera factible, U.S. Robotics podra, siempre a su discrecién, devolver al
cliente el importe desembolsado, cantidad que no excedera nunca el precio indicado en la Gltima lista de
precios recomendados para el producto publicada por U.S. Robotics y a la que habra de restarse cualquier
gasto incurrido por servicios prestados. Los productos o componentes defectuosos que se reemplacen
seran propiedad de U.S. Robotics.

1.7 U.S. Robotics garantiza los productos o componentes de repuesto durante noventa (90) dias a partir del
momento en que estos se envian al cliente.

1.8 U.S. Robotics no declara formalmente ni garantiza que el producto cumpla con los requisitos para el uso
particular que el cliente le quiera dar, o que funcione con equipos de hardware o programas de otros
fabricantes.

1.9 U.S. Robotics no declara formalmente ni garantiza que el software que acompafa al producto funcione
de forma ininterrumpida y sin errores, o que se vayan a reparar los problemas que el software pueda
presentar.

1.10 U.S. Robotics no es responsable del software, datos o informacion del cliente que se almacenen en el
producto.

2.0 OBLIGACIONES DEL CLIENTE:

2.1 Al adquirir el producto, el cliente asume la responsabilidad de que cumple con los requisitos y datos
técnicos previstos para el uso particular que le quiera dar.

2.2 Se aconseja explicitamente al cliente que haga copias de seguridad de todo el software que acompafia
al producto.
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2.3 Es responsabilidad del cliente instalar y configurar el producto de forma correcta. Ademas, el cliente
debera asegurarse de que la instalacidn, configuracion y funcionamiento del producto son compatibles con
el sistema operativo del equipo en el que se va a utilizar.

2.4 El cliente debera proporcionar a U.S. Robotics una copia del recibo de compra original fechado por U.S.
Robotics o alguno de sus distribuidores autorizados para aprobar cualquier reclamacién de acuerdo con las
condiciones de esta garantia.

3.0 OBTENCION DEL SERVICIO EN GARANTIA:

3.1 Para obtener la autorizacién del servicio en garantia, el cliente debera ponerse en contacto con un centro
de asistencia técnica de U.S. Robotics u otro autorizado por U.S. Robotics dentro del periodo de garantia
vigente.

3.2 El cliente debe proporcionar el nimero de modelo y de serie del producto, asi como una copia del recibo
de compra original fechado por U.S. Robotics o alguno de sus distribuidores autorizados para obtener la
autorizacién de servicio en garantia.

3.3 Para obtener los datos de contacto del centro de asistencia técnica de U.S. Robotics o cualquier otro
centro autorizado por U.S. Robotics, visite el sitio Web corporativo de U.S. Robotics en: www.usr.com.

3.4 Cuando el cliente contacte con el servicio de asistencia técnica de U.S. Robotics, debera disponer de la
siguiente informaci6n y articulos:

Nidmero de modelo del producto

Nimero de serie del producto

Recibo de compra fechado

Nombre y teléfono del cliente

Versién del sistema operativo del cliente

CD de instalacién de U.S. Robotics

Guia de instalacién de U.S. Robotics

4.0 SUSTITUCION DEL PRODUCTO

4.1 U.S. Robotics proporcionara al cliente un nmero para autorizar la devolucion del producto (RMA) e
instrucciones para su envio al centro de U.S. Robotics correspondiente si se cumplen las siguientes
condiciones: (1) si el servicio de asistencia técnica de U.S. Robotics u otro autorizado por U.S. Robotics
determina que el funcionamiento defectuoso del producto o componente se debe a un fallo en la fabricacion
o en los materiales; (2) si el periodo de garantia de dos (2) afios no ha expirado; y (3) si el cliente incluye una
copia del recibo de compra original fechado por U.S. Robotics o un distribuidor autorizado junto con el
producto o componente defectuoso.

4.2 Cualquier producto o componente enviado a U.S. Robotics sin un nimero RMA especificado por U.S.
Robotics u otro centro autorizado sera devuelto al cliente.

4.3 El cliente pagara los gastos de envio para la devolucién del producto o componente defectuoso al centro
autorizado de U.S. Robotics, seré responsable de la pérdida o de los dafos que se puedan producir en el
envio si este no se realiza bajo ninglin medio que lo asegure y utilizard un embalaje equivalente al original.
4.4 La responsabilidad por pérdida o dafio no se atribuird a U.S. Robotics hasta que el producto o
componente devuelto se reciba en el centro autorizado de U.S. Robotics y se compruebe que el envio esta
aprobado con un ndmero RMA.

4.5 Los envios autorizados se abriran e inspeccionaran visualmente para comprobar que el nimero RMA
asignado corresponde con los nimeros de modelo y de serie de ese producto en particular. Ademas, se
inspeccionara el recibo de compra para comprobar la fecha y establecimiento de compra. U.S. Robotics no
estara obligado a prestar los servicios en garantia si, tras la inspeccién visual del producto o componente,
se confirma que el nimero RMA asignado no es el correspondiente a ese producto o componente de
acuerdo con la informacién indicada por el cliente.

4.6 Cuando el envio del cliente se abra, se inspeccione visualmente y se pruebe, U.S. Robotics podra, a su
juicio, reparar o sustituir el producto o componente con otro nuevo o reparado de la forma en que U.S.
Robotics considere necesario para que el producto o componente vuelva a funcionar.
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4.7 U.S. Robotics enviara, en la medida de lo posible, el producto o componente reparado o sustituido al
cliente, con cargo a U.S. Robotics, no mas tarde de veintitin (21) dias tras las recepcion del producto o
componente defectuoso en un centro autorizado de U.S. Robotics.

4.8 U.S. Robotics no se responsabiliza de ninglin dafio derivado de una posible demora en la entrega del
producto o componente reparado o sustituido.

5.0 LIMITACION DE RESPONSABILIDAD:

5.1 SOFTWARE DE OTROS FABRICANTES: Este producto de U.S. Robotics puede incluir o estar comprendido
en el software de otro fabricante cuyo uso esté contemplado en acuerdos de licencia de usuario final
independientes otorgados por los distribuidores del software de estos fabricantes. Esta garantia de U.S.
Robotics no cubre el software de otros fabricantes. Para saber cudles son las condiciones de la garantia
aplicables en este dltimo caso, consulte el acuerdo de licencia de usuario final que rige el uso de dicho
software.

5.2 DANOS DERIVADOS DEL USO INAPROPIADO O DISTINTO A LAS INSTRUCCIONES DE UTILIZACION,
NEGLIGENCIA, INSTALACION ERRONEA O FACTORES EXTERNOS: En la medida en que la legislacién aplicable
lo permita, la presente garantia limitada de U.S. Robotics no cubrira deterioros o roturas normales; dafios o
pérdidas de datos por interoperabilidad con versiones actuales o posteriores de componentes de software o
hardware; modificaciones realizadas por cualquiera que no sea el centro de asistencia de U.S. Robotics u
otro centro autorizado; desperfectos causados por una utilizacién errénea o distinta a las instrucciones
detalladas en la documentacion del usuario u otra informacién adjunta; dafios producidos por causas
naturales como relampagos, tormentas, inundaciones, incendios, terremotos, etc.; productos cuyo niimero
de serie se haya modificado o eliminado; desperfectos por uso indebido, negligencia y manejo inadecuado;
dafios causados por condiciones fisicas o temperaturas extremas o por sobrecarga eléctrica; productos no
originales; dafios o pérdidas de informaci6n por un virus informatico, gusano, caballo de Troya o por dafios
en la memoria; fallos en el producto ocasionados por un accidente, abuso o uso indebido (entre otros
instalacion incorrecta, conexion a un voltaje o fuente de alimentacién inapropiada); fallos ocasionados por
productos de otros fabricantes; dafios producidos por entornos himedos o propicios para la corrosién de
materiales, por aumento en el voltaje, por el envio o por condiciones de utilizacién anormales; y el uso del
producto en otro pafs o region diferente al lugar donde se prevé su utilizacién segtn lo indicado en el
nimero de modelo del producto y en las etiquetas de compatibilidad de la compaiiia telefénica local que lo
acompafan.

5.3 Dentro de los limites permitidos por la ley, la presente garantia y los recursos descritos en la misma son
exclusivos y sustituyen a todas las demas garantias o condiciones, explicitas o implicitas, ya sea de hecho o
por aplicacion de la ley, estatutarias o de otro tipo, incluyendo garantias, condiciones de comerciabilidad,
adecuacion a un fin determinado, calidad satisfactoria, correspondencia con la descripcién y adecuacién a la
normativa vigente, a todos los cuales se renuncia expresamente. U.S. Robotics no asume ni autoriza a
ninguna otra persona a asumir en su representacién responsabilidad alguna relacionada con la venta,
instalacién, mantenimiento, garantia o uso de sus productos.

5.4 LIMITACION DE RESPONSABILIDAD: En la medida en que la ley lo permita, ni U.S. Robotics ni sus
proveedores aceptan responsabilidad alguna, ya sea contractual o extracontractual (incluyendo
negligencia), de los dafios secundarios, derivados, indirectos, especiales o penales de cualquier tipo, o por
lucro o beneficio cesante, pérdida de negocio, pérdida de informacién o datos u otra pérdida financiera
derivada o relacionada con la venta, instalacién, mantenimiento, uso, rendimiento, fallo o interrupcién de
sus productos, incluso si U.S. Robotics o sus distribuidores autorizados hubieran sido advertidos de la
posibilidad de tales dafios, y limita su responsabilidad a reparar, sustituir o reembolsar el precio de compra
satisfecho, a discrecion de U.S. Robotics. Esta limitacion de responsabilidad por dafios no se vera afectada
por la inadecuaci6n de las soluciones aqui establecidas a su propdsito esencial.

6.0 DESCARGO DE RESPONSABILIDAD:

Algunos paises, estados o provincias no permiten la exclusion o limitacién de garantias implicitas o la
limitacién de dafios secundarios o derivados para ciertos productos suministrados a consumidores o la
limitacion de responsabilidad por dafos personales, de modo que puede que las limitaciones y exclusiones
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arriba indicadas no se apliquen o se apliquen parcialmente al cliente. Cuando las garantias implicitas no
puedan ser legalmente excluidas en su integridad, se limitaran a la duraci6n de la garantia escrita de 2 (dos)
afos. La presente garantia le concede derechos legales especificos que pueden variar dependiendo de la
legislacion de cada pais.
7.0 LEGISLACION APLICABLE:
La presente garantia limitada se interpretara de conformidad con la legislacion del Estado de Illinois, EE.UU.,
exceptuando sus disposiciones en materia de Derecho Internacional Privado y la Convenci6n de las
Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderias.

U.S. Robotics Corporation

935 National Parkway

Schaumburg, IL, 60173

EE.UU.
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