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CAPITULO 1
INSTALACAO

Contelido da Embalagem do USR5473

USR9110 Wireless 54Mbps ADSL Router Um (1) cabo Ethernet
Fornecimento de energia de 12 V CC USR5422 54Mbps USB Adapter
Manual de Instalacdo Um (1) fio telefénico CD-ROM de Instalacdo

Preparar a instalacao

. Nota: é muito importante anotar o seu nimero de série antes de
instalar o Wireless 54Mbps ADSL Router. Pode encontrar o seu

ndmero de série na etiqueta inferior do Wireless 54Mbps ADSL Router.

Se precisar de contactar o nosso servico de assisténcia técnica, precisara

deste nmero para receber assisténcia.

Ndmero do modelo Serial Number

USR9110

. Nota: £ muito importante descobrir qual é a letra correspondente &
sua unidade de CD-ROM antes de iniciar a instalacao do novo
produto. Esta informacao & necessaria para instalar o software com éxito.

Passo Um: Ligar o(s) micro-filtro(s) (se incluido(s) ou exigido(s) pelo

seu ISP)

Um micro-filtro remove interferéncias entre os sinais de voz e DSL. O seu ISP
ira determinar se é necessario um micro-filtro. Se o Wireless 54Mbps ADSL
Router ndo incluir um micro-filtro, pode perguntar ao seu ISP se precisa de
comprar um ou mais micro-filtros.



INSTALACAO

Para instalar um micro-filtro, ligue cada dispositivo (telefone, fax ou outro
aparelho telefénico) ao micro-filtro, depois ligue o micro-filtro a tomada de
parede do telefone. Nao instale um micro-filtro no cabo que liga o Wireless
54Mbps ADSL Router a tomada telefénica, a menos que o seu micro-filtro
conte com uma ligacdo para o router e para o telefone.

J““V

Passo Dois: Ligar o Wireless 54Mbps ADSL Router a tomada telefonica de

parede.

e Desligue o computador.

e Ligue uma extremidade do cabo telefénico incluido a porta ADSL, no
Wireless 54Mbps ADSL Router. Ligue a outra extremidade do cabo a
tomada telefénica de parede.




ConTEUDO DA EMBALAGEM DO USR5473

Passo Trés: Ligar o Wireless 54Mbps ADSL Router ao computador e ligar a
corrente eléctrica

Ligue uma extremidade do cabo Ethernet fornecido ao adaptador Ethernet
do computador. Ligue a outra extremidade a porta LAN do Wireless 54Mbps
ADSL Router.

Ligue o cabo de alimentagdo a tomada de energia eléctrica do Wireless
54Mbps ADSL Router. Ligue o cabo de alimenta¢do a uma tomada de
alimentacao eléctrica. Ligue o computador.

Avance para o Capitulo 2 para configurar o Wireless 54Mbps ADSL Router.
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CAPITULO 2
CoNFIGURAR O WIRELESS

54Msps ADSL Router

Para aceder a Interface do Utilizador de
Internet do Wireless 54Mbps ADSL Router,
active um browser da Internet e introduza Password: [

o endereco IP predefinido do Wireless CANCEL
54Mbps ADSL Router na linha de

endereco: http://192.168.2.1.

Por predefini¢do, nao foi atribuida qualquer palavra-passe; por isso,
clique em LOGIN (Iniciar Sessao) para aceder a Interface do
Utilizador de Internet.

Se esté a iniciar a sessdo na Interface pela primeira vez, sera
apresentada a pagina de seleccao do pais. Seleccione o pais no qual
utilizara o Wireless 54Mbps ADSL Router; em seguida, clique em
Apply (Aplicar). Depois confirme a selecgdo do seu pais, clicando em
OK.

IJ,SRoho!its’

» SETUP WIZARD
SYSTEM

WAN Please select the country in which you are using the router:
LAN
WIRELESS
NAT
ROUTING

Country Selection

Select County. v

warning: After applying these settings you will only be able to change them by resetting the router to its factor:
L warning: pplying gs v v 9 Y 9 ¥

SNMP

upnp
ADSL

TooLs

STATUS
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Navegar na Interface do Utilizador de Internet

Trata-se da pagina de configuracao avancada:

U.S.Robotics

» SETUP WIZARD
Advanced Setup

SYSTEM

WAN The router supports adwanced functions like Stateful Packet Inspection, hacker attack detection, content filtering,
access contrdl, virtual DMZ hests, virtual servers, and client filtering,

LAN

WIRELESS
NAT
ROUTING
FIREWALL
SNMP
upPnpP
ADSL
DDNS
TOOLS
STATUS

We recommend that you keep the default settings.

Setup Wizard (Assistente de Configuragdo): Utilize o Assistente de
Configuracao se deseja configurar o Wireless 54Mbps ADSL Router
rapidamente Consulte “Setup Wizard (Assistente de Configuracdo)”
na paginao.

Advanced Setup (Configuracdo Avancada): A Advanced Setup
suporta mais fun¢des avancadas, tais como a detec¢ao de ataques
de piratas informaéticos, a filtragem de enderecos IP e MAC, a
configuracao do servidor virtual, QoS, entre outras fungdes. Consulte
“Advanced Setup (Configuracdo Avancada)” na pagina 21.

Efectuar alteracoes a configuracao

Os parametros configuraveis contam com uma caixa de texto ou uma
lista pendente. Apds a introducdao de uma mudanca de configuragao
numa pagina, cliqgue em SAVE SETTINGS (Guardar Defini¢es) ou em
NEXT (Seguinte) no final da pagina para activar a nova definicao.



Setup Wizarp (AssiSTENTE DE CONFIGURACAO)

. Nota: Para assegurar a actualizag¢do do ecra apés a introdugao
de um comando, certifique-se de que o Internet Explorer esta
configurado da seguinte forma: Seleccione o menu Ferramentas,
Opcoes de Internet, Geral, Ficheiros Temporarios de Internet e
Defini¢des. A defini¢do para “Procurar versdes mais recentes de
paginas guardas” devera ser “Sempre que visitar a pagina”.

Setup Wizard (Assistente de Configuracao)

1. Iniciar o Setup Wizard

Se esta for a primeira vez que inicia o Setup Wizard, seleccione o seu
pais e cliqgue em Apply (Aplicar). Verifique se seleccionou o pais
correcto e clique em OK.

Clique em NEXT (Seguinte).

USRobotics®

Esetnaitaned 1. Getting Started

2. password
welcome!

3. Channel and SSID
Thank you for purchasing the U.S. Robotics Wireless S4Mbps ADSL Router. By answering the following questions, you wil
be online in a few seconds and enjoying high-speed Intemet access with this ADSL rauter.

4. Security
Please make sure the ADSL line is connected properly. For more information, refer to the user guide on the Installation

5.Parameter Settings  cp-rom

6. Confirm Click 'NEXT' to continue with the Setup Wizard or click 'EXIT' to go to the Advanced Setup section.

NEXT
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2. Crie uma palavra-passe para o router
Siga as instru¢des que aparecem no ecra para criar uma palavra-
passe para aceder ao router. Lembre-se de que nao existe nenhuma
palavra-passe actual a introduzir. Depois de criar e confirmar uma
palavra-passe, clique em NEXT (Seguinte).

U.S Robotics’
# Home @ Logou

1. Getting Started

2. Selecting a Password
2. Password . . ;

By default, your new router is not password protected. This means an unauthorized person can access the
O e D) router and modify its configuration. To protect it, you should set up a new password.

P PLEASE REMEMBER TO WRITE DOWN THIS NEW PASSWORD.
o LECEHY You will need it in the future.

5. Parameter Settings pjoa50 enter a new password below:
6. Gonfirm
Current
Passward:
(1f you are setting up your password for the first time, please
leave the Current Passward field blank.)
New Password:
Re-enter new
password:

3. Introduza os seus dados de rede sem fios e seguranca
Surgira a pagina ‘Channel and SSID’ (Canal e SSID). Introduza as
informac¢des adequadas para as suas definicdes sem fios e de
seguranca. Consulte a tabela a seguir apresentada para obter

descricoes das diferentes defini¢cdes. Clique em NEXT (Seguinte)
quando terminar.

U.SRobotics’

1. Getting Started 3. Channel and SSID

2. Password This page allows you to define the SSID and Channel for your wireless connection. In the wireless environment, the router

can also act as @ wireless access paint, These parameters are used for the wireless clients to connect to this access
3. Channel and SSID point.

4. Security

551D |USRA110

5. Parameter Settings 551D Broadeast  (DEnable O Disable

6. Confirm Wireless Mode | Mixed (11b+11g) v
Security Type | No WEP. No WPA v

Channel (6 v

10
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Parametro Descrigdo

SSID Identificador do Conjunto de Servigos. O SSID devera ser o mesmo
no Wireless 54Mbps ADSL Router e em todos os seus clientes
sem fios.

Difusao SSID Active ou desactive a difusdo do SSID.

Wireless Mode Este dispositivo suporta as redes sem fios 11g e 11b. Seleccione

(Modo Sem Fios)  dependendo do tipo de rede sem fios de que dispde.

Tipo de Segurangca Para Segurancga, pode seleccionar No WEP, No WPA (Sem WEP,
sem WPA); WEP Only (Apenas WEP); ou WPA Only (Apenas WPA).
Se seleccionar WEP ou WPA, precisa de introduzir uma Frase-
passe ou uma Chave na pagina seguinte.

Canal 0 canal de radio utilizado pelo router sem fios e pelos seus
clientes para comunicarem entre si. Este canal devera ser o
mesmo no Wireless 54Mbps ADSL Router e em todos os seus
clientes sem fios.

0 Wireless 54Mbps ADSL Router atribui-se automaticamente um
canal de radio; em alternativa, podera seleccionar um canal
manualmente.

Clique em NEXT (Seguinte) para continuar.

4. Introduzir as suas Definicoes de Parametros (Parameter
Settings)
Seleccione o pais do seu Fornecedor de Servigos de Internet (ISP) e
escolha ou introduza o seu ISP. Deste modo, activara a configuracao
automatica do Wireless 54Mbps ADSL Router com o Protocolo, a
Encapsulacdo e as defini¢coes VPI/VCI correctas para o seu ISP.

U.S.Robotics’

1. Getting Started 5. Parameter Settings

2.Password
Please select the settings far your Network Provider/Internet Provider

3. Channel and SSID
Country —Select Country —
4. Security
Internet Service Provider —SelectISP— v

5. Parameter Settings Protocol

6. Confirm

11
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Se o seu Pais ou Fornecedor de Servicos de Internet ndo constar da
lista, tera de introduzir as definicdes manualmente. Consulte
“Definicdes de Parametros - Pais ou ISP Nao Constam da Lista”,
neste manual, para obter mais informagao. (Mais a frente neste
documento.)

Se o seu ISP utiliza PPPoA ou PPPoE, tera de introduzir o nome do
utilizador, palavra-passe e endereco do Servidor DNS, fornecidos
pelo seu ISP.

Se o seu ISP utiliza Encaminhamento 1483, tera de introduzir o
endereco IP, a Mascara de Sub-rede, a Porta de Ligacao Predefinida e
o endereco de Servidor DNS fornecidos pelo seu ISP.

. Nota: Por predefini¢do, 192.168.2.1 é o0 endereco do Servidor
DNS atribuido; este enderego deveréd ser mudado para o
endereco de Servidor DNS do seu ISP.

Clique em NEXT (Seguinte) para continuar para a pagina ‘Confirm’
(Confirmar defini¢oes).

Definicoes de Parametros - Pais ou ISP Nao Constam da Lista

12

Se o seu Pais ou Fornecedor de Servigos de Internet ndo constar da
lista do menu pendente, seleccione Other (Outro). Esta opcado
permite-lhe configurar manualmente as suas definicoes de ISP.

Para efectuar a configuracdo manual, devera saber o Protocolo, o
Servidor DNS, a Encapsulagdo e as defini¢coes VPI/VCI utilizadas pelo
seu ISP. Se dispuser de um endereco IP Estatico, necessitara o seu
endereco IP, a Mascara de Sub-rede e 0 endereco da Porta de
Ligacao. Contacte o seu ISP para obter estes dados, se nao os tiver
em sua posse.
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Depois de seleccionar Other (Outro), ser-lhe-a pedido que seleccione
o Protocolo utilizado pelo seu ISP, a partir da lista pendente de
Fornecedor de Servigos de Internet.

U.S.Robotics’

1. Getting Started

5. Parameter Settings

2. Password
Please select the settings for your Network Pravider/Intermet Provider.

3. Ghannel and $SID

Country Others v
4-Security Internet Serviee Provider Unknowin ISP v
5. Parameter Settings Protocol B

Management Ip Address 192.168.2.1
6. Gonfirm

ISP uses Bridging (ISP utiliza Ponte) - Definicao de Parametros
Introduza as defini¢oes de Ponte fornecidas pelo seu ISP.

U.S Robotics*
2 Gy Sieried) 5. Parameter Settings
2. Password Please select the settings for your Network Provider/Internet Provider,
3. Channel and SSID
) Country Others v
. Security Internet Service Provider ISP uses Bridging v
5. Parameter Settings Protocal Bridging
Management 1P Address 192.168.2.1
6. Confirm
VRL/YCT 8 735
Encapsulation YCMUR v
Parametro Descricao
Management [P Address Introduza o endereco IP fornecido pelo seu ISP
(Gestao do Endereco IP) (Predefinicdo: 192.168.2.1).
VPI/VCI Introduza o Identificador de Caminho Virtual (VPI) e
o Identificador de Circuito Virtual (VCI) fornecidos
pelo seu ISP.

Encapsulation (Encapsulagdo) Seleccione a encapsulacao utilizada pelo seu ISP,
a partir da lista pendente.

Clique em NEXT (Seguinte) para continuar para a pagina ‘Confirm’
(Confirmar defini¢oes).

13
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ISP uses 1483 Bridging-DHCP (ISP utiliza Ponte 1483-DHCP) -
Definicao de Parametros

Introduza as definicbes de Ponte fornecidas pelo seu ISP.

U.SRobotics®
ElCaiinaStartad 5. Parameter Settings
Zdnassuend Please select the settings for your Network Pravider/Interst Provider,
3. Channel and SSID
§ Country Others -
. Security Intemet Service Provider 5P uses 1483Bridging-DHOP ~
5. Parameter Settings Protocol 1483 Bridging - DHCP
DNS Server
6. Confirm
WRI/YCI 8 735
Encapsulation VCMUX v
Parametro Descri¢ao
DNS Server (Servidor DNS) Introduza o endereco do Servidor de Nomes de
Dominio.
VPI/VCI Introduza o Identificador de Caminho Virtual (VPI) e
o Identificador de Circuito Virtual (VCI) fornecidos
pelo seu ISP.

Encapsulation (Encapsulacdo) Seleccione a encapsulagdo utilizada pelo seu ISP,
a partir da lista pendente.

Clique em NEXT (Seguinte) para continuar para a pagina de
confirmacdo das defini¢oes (consulte “5. Confirmar as suas
definicbes” mais a frente neste documento).

14
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ISP uses 1483 Bridging-FixedIP (ISP utiliza Ponte 1483-FixedIP) -

Definicao de Parametros

Introduza as defini¢oes de ponte fornecidas pelo seu ISP.

U.S.Robotics®

1. Getting Started
2. Password

3. Channel and SSID
Country
4. Security

5. Parameter Settings Fratocol
1P Address

6. Confirm
Subnet Mask
Default Gateway
DNS Server
vPIAvCL

Encapsulation

5. Parameter Settings

Please select the settings for yaur Network Pravider/Internet Provider.

Others v

Internet Service Provider 1SP uses 1483Bridging-FlP v

1483 Bridging - Fix 1P

0.0.0.0

ES
WCMUX v

Parametro

Descricao

IP Address (Endereco IP)
Mascara de sub-rede

Default Gateway

(Porta de ligagdo predefinida)
DNS Server (Servidor DNS)

VPI/VCI

Encapsulation (Encapsulagao)

Introduza o endereco IP fornecido pelo seu ISP.

Introduza o endereco de mascara de sub-rede
fornecido pelo seu ISP.

Introduza o endereco da porta de ligagdo fornecido
pelo seu ISP.

Introduza o endereco do Servidor de Nomes de
Dominio.

Introduza o Identificador de Caminho Virtual (VPI) e
o Identificador de Circuito Virtual (VCI) fornecidos
pelo seu ISP.

Seleccione a encapsulacgao utilizada pelo seu ISP,
a partir da lista pendente.

Cliqgue em NEXT (Seguinte) para continuar para a pagina de
confirmagao das defini¢des (consulte “5. Confirmar as suas
definicdes” mais a frente neste documento).

15
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ISP uses PPPoE (ISP utiliza PPPoE) - Defini¢cdo de Pardmetros
Introduza as defini¢des de PPPoE (Point-to-Point Protocol over
Ethernet) fornecidas pelo seu ISP.

U.SRobotics

1. Getting Started
2. Password

3. Channel and SSID

5. Parameter Settings

Flease select the settings for your Network Provider/Intemet Provider

) Country Others ~
- Security Intemnet Service Provider ISP uses PPROE ~
5. Parameter Settings Protocal PPPOE
VPI/VCL 8 VES
6. Gonfirm
Encapsulation VCMUX v
Username
Password
Confirm Password
Parametro Descricao
VPI/VCI Introduza o Identificador de Caminho Virtual (VPI) e

Encapsulation (Encapsulacao)
Username (Nome de utilizador)
Password

Confirm Password
(Confirmar palavra-passe)

o Identificador de Circuito Virtual (VCI) fornecidos
pelo seu ISP.

Seleccione a encapsulacao utilizada pelo seu ISP,
a partir da lista pendente.

Introduza o nome de utilizador atribuido pelo
seu ISP.

Introduza a sua palavra-passe.

Confirme a sua palavra-passe.

Clique em NEXT (Seguinte) para continuar para a pagina de
confirmacdo das defini¢oes (consulte “5. Confirmar as suas
definicbes” mais a frente neste documento).
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ISP uses PPPoA (ISP utiliza PPPoA) - Definicao de Parametros
Introduza as definicdes de PPPoA (Point-to-Point Protocol over ATM)

fornecidas pelo seu ISP.

U.S.Robotics

1. Getting Started
2. Password

3. Channel and SSID

5. Parameter Settings

Please select the settings for your Netwark Provider/Internet Provider.

. Country Others -
+. Security Internet Service Provider ISP uses PPPOA, v
5. Parameter Settings Protocal PPPOA
VPIAVCT ] ES
6. Confirm
Encapsulation VO MUK v
Username
Password
Confirm Password
Parametro Descricao
VPI/VCI Introduza o Identificador de Caminho Virtual (VPI) e

Encapsulation (Encapsulagdo)
Username (Nome de utilizador)
Password

Confirm Password
(Confirmar palavra-passe)

o Identificador de Circuito Virtual (VCI) fornecidos
pelo seu ISP.

Seleccione a encapsulagao utilizada pelo seu ISP,
a partir da lista pendente.

Introduza o nome de utilizador atribuido pelo
seu ISP.

Introduza a sua palavra-passe.

Confirme a sua palavra-passe.

Cliqgue em NEXT (Seguinte) para continuar para a pagina de
confirmagao das defini¢des (consulte “5. Confirmar as suas
definicdes” mais a frente neste documento).

17
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ISP uses 1483 Routing (ISP utiliza Encaminhamento 1483) -
Definicao de Parametros

Introduza as definicdes de Encaminhamento RFC1483 fornecidas
pelo seu ISP.

U.S.Robotics
L. Getting Started 5. Parameter Settings
2 Psermid Please select the settings for your Network Provider/Intemet Provider.
3. Channel and SSID
: Country COthers. -
4. Security Intemnet Service Provider ISP uses 1483Routing v
5. Parameter Settings Protocol 1483 Routing
1P Address
6. Confirm
Subnet Mask
Default Gateway 0.0.00
DNS Server
WPI/VCT 8 1135
Encapsulation VC MUK v
Parametro Descricao
IP Address (Enderego IP) Introduza o endereco IP fornecido pelo seu ISP.
Mascara de sub-rede Introduza o endere¢o de mascara de sub-rede
fornecido pelo seu ISP.
Default Gateway Introduza o endereco da porta de ligacdo fornecido
(Porta de ligagdo predefinida)  pelo seu ISP.
DNS Server (Servidor DNS) Introduza o endereco do Servidor de Nomes de
Dominio.
VPI/VCI Introduza o Identificador de Caminho Virtual (VPI) e
o Identificador de Circuito Virtual (VCI) fornecidos
pelo seu ISP.

Encapsulation (Encapsulacdo) Seleccione a encapsulagdo utilizada pelo seu ISP,
a partir da lista pendente.

Cligue em NEXT (Seguinte) para continuar para a pagina de
confirmacdo de defini¢des (consulte “s5. Confirmar as suas
definicdes”).
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5. Confirmar as suas definicoes

A pagina ‘Confirm’ (Confirmar) apresenta-lhe um resumo dos
parametros de configuracdo. Certifique-se de que os parametros
para o modo de funcionamento ADSL (WAN), os Pardmetros de
Camada de Rede (WAN) e/ou os parametros de ISP sdo os correctos
(veja o exemplo apresentado a seguir).

U.S.Robotics®
1. Getting Started -
& 4. Confirm
2. Password
Wou have supplied the fallowing configuration parameters:
3. Ghannel and SSID
P = ADSL Operation Mode (WAN):
5P
5. Parameter Settings Protocal 1483 Bridging - DHCP
WPIL/ WCI 0/35
6. Confirm AALS Encapsulation Lc
= Network Layer Parameters (WAN):
DMS Server 0.0.0.0
= DHCP Parameters:
Function Enable
Default Gateway 192.168.2.1
Subnet Mask 255.255.255.0
MName Server 1 102.168.2.1
Name Server 2 0.0.0.0
Start IP Address 102.168.2.2
Number of 1P 253
253
Parametro Descri¢dao

ADSL Operation Mode

(WAN)

(Modo de Funcionamento

ADSL (WAN))
ISP

0 tipo de ISP seleccionado.

Protocol (Protocolo)  Indica o protocolo utilizado.

VPI/VCI

Identificador de Caminho Virtual (VPI) e Identificador de
Circuito Virtual (VCI).

AALs Encapsulation  Apresenta o tipo de encapsulagao de pacotes. Consulte a
(Encapsulacdo AALs)  secgdo “WAN” mais a frente nesta capitulo para mais

informacdes sobre encapsulagao.

19
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Parametro Descricao

Network Layer
Parameters (WAN)
(Parametros de Camada
de Rede (WAN))

IP Address Endereco IP da WAN.
(Endereco IP)

Mascara de sub-rede  Mascara de sub-rede da WAN.

Default Gateway (Porta Porta de Ligacdo da WAN.
de ligagdo predefinida)

DHCP Parameters
(Pardmetros DHCP)

Funcao Indica se a funcdo DHCP esta activada ou desactivada.

Default Gateway (Porta Enderego IP da LAN do Wireless 54Mbps ADSL Router.
de ligagao predefinida)

Mascara de sub-rede A mascara de sub-rede da rede.

Name Server 1 Endereco IP do Servidor DNS principal.

(Nome do Servidor 1)

Name Server 2 Endereco IP do Servidor DNS alternativo.

(Nome do Servidor 2)

Start IP Address Endereco IP de Inicio do conjunto DHCP de enderegos IP
(Endereco IP de Inicio) atribuidos.

Number of IP Ndmero de enderecos IP disponiveis para atribui¢do pelo
(NGmero de IP) servidor DCHP.

Se toda a informacao estiver correcta, clique em NEXT (Seguinte)
para concluir o Assistente de Configuracdo. Devera, agora, dispor de
acesso a Internet. Se algum dos dados for incorrecto, clique e BACK
(Voltar) para abrir o ecrd adequado, modificar a informacdo e, em
seguida, continuar a configuracao.

Ainformacao fornecida sera guardada e surgira o ecra principal da
Interface do Utilizador de Internet.



AbVANCED SETUP (CONFIGURACAO AVANCADA)

Se, a qualquer momento, pretender validar as defini¢cdes de Internet,
cligue em Status (Estado).

Advanced Setup (Configura¢ao Avancada)
Cliqgue em Home (Pagina Inicial) no canto superior direito. No lado
esquerdo da pagina, podera ver o menu principal; no lado direito,
é apresentada informacdo descritiva.

U.S.Robotics

» SETUP WIZARD Advanced Setup
SYSTEM
WAN

LAN
WIRELESS
NAT
ROUTING
FIREWALL
SNMP

The router supparts advanced functions like Stateful Packet Inspection, hacker attack detection, content filtering,
access control, virtusl M2 hosts, virtual servers, and client filtering.

We recommend that you keep the default settings.

uPnP
ADSL
DDNS
ToOLS
STATUS

Atabela seguinte descreve os itens do menu principal da Interface do
Utilizador de Internet avancada.

Menu Descricao

SYSTEM Define o fuso horario local, a palavra-passe para o acesso do
administrador, e o endereco IP de um computador ou ‘notebook’
que pode gerir o Wireless 54Mbps ADSL Router remotamente.

WAN Especifica as defini¢des da ligagado a Internet.

LAN Define a configuragdo TCP/IP para a interface de rede local do
Wireless 54Mbps ADSL Router e para todos os clientes DHCP.

WIRELESS Configura a frequéncia de radio, o SSID e a seguranca das
comunicagdes sem fios.

NAT Configura o Mapeamento de Enderecos, o servidor virtual e as
aplicacoes especiais.

ROUTING Define os parametros de encaminhamento e apresenta a actual
(ENCAMINHAMENTO) tabela de encaminhamento.

21



ConFIGURAR 0 WIRELESS 54MBsps ADSL RouTer

22

Menu Descricao

FIREWALL Configura varia fungdes de seguranca especializadas, incluindo
o Controlo do Acesso, o bloqueio de URL, o0 agendamento do
controlo do acesso a Internet, a deteccao de intrusos e a DMZ.

SNMP Defini¢oes da sequéncia da comunidade e do servidor Trap.

UPnP Com a tecnologia Universal Plug and Play, um dispositivo pode

QoS (Qualidade de
servico)
ADSL

DDNS

TOOLS
(FERRAMENTAS)

STATUS

juntar-se automaticamente a uma rede, obter um endereco IP,
comunicar as suas capacidades e ter conhecimento da presenca
de outros dispositivos. Os dispositivos podem entao comunicar
directamente entre si. Esta fun¢do permite o funcionamento em
rede ndo hierarquica.

Permite-lhe optimizar a qualidade da rede, através do
estabelecimento de prioridades no trafego de dados.

Define o tipo de funcionamento por ADSL e apresenta o estado
da ADSL.

0 DNS dindmico oferece aos utilizadores da Internet um método
para ligarem o seu nome de dominio a um computador ou
servidor.

Contém opgdes para efectuar a copia de seguranca e restaurar a
configuracao actual, restaurar todas as defini¢des de
configuracdo nos valores de fabrica, actualizar o firmware do
sistema ou repor o sistema.

Fornece o tipo e o estado da ligagao WAN, niimeros das versdes
de firmware e hardware, defini¢des IP do sistema, bem como
informacdes acerca de DHCP, NAT e Firewall. Mostra o nimero
de clientes anexados, versdes de firmware, o endereco MAC
fisico para cada interface de meios e a versao e o nimero de
série do hardware. Mostra a seguranca e o registo de cliente
DHCP.




AbVANCED SETUP (CONFIGURACAO AVANCADA)

System

Time Settings (Definicoes da Hora)

U.S.Robotics®
» SETUP WIZARD . .
Time Settings
SYSTEM
» Time Settings Set Time Zone:
» Password Settings Use this setting to insure the time-based client filtering feature and system log entries are based on the correct
» Remote Management localized time
RIRES) (GMT-08-00)Pacific Time (US & Canada), Tijuana -
WAN
LAN Configure Time Server (NTP):
WIRELESS ¥ou can automatically maintain the system time on your ADSL router by synchronizing with 3 public time server over
the Internet,
NAT
ROUTING
FIREWALL Enable 4utomatic Time Server Maintenance
SNMP
when you enable this option you wil need to configure two different time servers, use the options below to set the
uPnpP primary and secondary NTP servers in your area:
ADSL
Primary Server:  |132.163.4102-Norh America ~
TOOLS
STATUS Secondary Server: 19254141 - Noth America ~
HELP SAVE SETTINGS CANCEL

Para uma temporizacao precisa das entradas de registo e dos
eventos de sistema, tem de definir um fuso horario. Seleccione o seu
fuso horario a partir da lista pendente.

Se pretender sincronizar automaticamente o Wireless 54Mbps ADSL
Router com o servidor de hora plblico, assinale a caixa de selec¢ao
‘Enable Automatic Time Server Maintenance’ (Activar Manutencdo do
Servidor Automatico de Hora). Configure dois servidores de hora
diferentes, seleccionando um ‘Primary Server’ (Servidor Principal) e
um ‘Secondary Server’ (Servidor Secundario).
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Password Settings (Definicoes da Palavra-passe)

Utilize esta pagina para mudar a palavra-passe de acesso a Interface
doUtilizador de Internet do Wireless 54Mbps ADSL Router.

U.S.Robotics

» SETUP WIZARD .
Password Settings
SYSTEM

e Set a password 1o restrict management access to the router.

» Passwaord Settings

® Current Password o Idle Time out: [10 Min

(1dle Time =0 NO Time Out)

» Remate Management
» DNS
WAN

o New Password:

LAN & Re-Enter Password for verification:
WIRELESS

NAT

ROUTING

As palavras-passe podem conter entre 3 e 12 caracteres
alfanumeéricos e sao sensiveis as maitsculas.

. Nota: Se perdeu a palavra-passe, ou ndo consegue aceder a

Interface do Utilizador da Internet, prima e mantenha sob
pressao o botdo de reposi¢ao no painel traseiro durante, pelo
menos, cinco segundos para restaurar as predefinicoes de fabrica.
Por predefini¢ao, nao foi atribuida qualquer palavra-passe para
iniciar a sessdo na Interface do Utilizador de Internet.

Introduza um Idle Time Out (tempo de inactividade, em minutos)
para definir um periodo de tempo maximo durante o qual a sessao
iniciada & mantida sem que ocorra actividade. Se a ligacao estiver
inactiva durante um periodo superior ao tempo maximo de
inactividade, o sistema é encerrado e tem de iniciar a sessdo no
sistema novamente para aceder a Interface do Utilizador de Internet.
O tempo predefinido é de 10 minutos.



AbVANCED SETUP (CONFIGURACAO AVANCADA)

Remote Management (Gestao remota)

Por predefinicao, o acesso a gestdao apenas esta disponivel para os
utilizadores na sua rede local. No entanto, podera também gerir o
Wireless 54Mbps ADSL Router de um sistema anfitrido, introduzindo
o endereco IP de um computador remoto no ecra. Seleccione a caixa
Enabled (Activado), introduza o endereco IP do Endereco Anfitrido
(Host Address) e clique em SAVE SETTINGS (Guardar Definicdes).

U.S.Robotics’

» SETUP WIZARD
Remote Management

SYSTEM

P ———— Set the remote management of the router. If you want to manage the router from a remote location (outside of the
local netwark), you must also specify the [P address of the remote PC

» Password Settings

» Remote Management Host Address Enabled

LB ] 0 0o o 0

WAN
LAN

. Nota: Se seleccionar Enable e especificar um enderego IP no
formato 0.0.0.0, qualquer anfitriao remoto pode gerir o

Wireless 54Mbps ADSL Router.

Para a gestdo remota via o endereco IP da WAN, tera de estabelecer a

ligacao por meio da porta 8080. Para isso apenas tem de introduzir o

endereco IP da WAN seguido de :8080, por exemplo,

212.120.68.20:8080.
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DNS

Os Servidores de Nomes de Dominio (DNS) s3o utilizados para
mapear um nome de dominio (por exemplo, www.somesite.com)
com um endereco IP (por exemplo, 123.123.123.123). O seu ISP
devera fornecer o endereco IP de um ou mais servidores de nomes de
dominio. Introduza esses enderecos nesta pagina e clique em SAVE
SETTINGS (Guardar Definicdes).

U.S.Robotics’

»» SETUP WIZARD

DNS

SYSTEM

» Time settings A Domain Name Server (DNS) is an index of IP addresses and web addresses. If you type a Web address into your
browser, such as www.usr.com, 3 DNS server will find that name in its index and find the matching IP address:

» Password Settings i, Most 15Ps provide a DNS server for speed and convenience. Since your Service Provider may

connect to the Internet with dynamic 1P settings, it is likely that the DNS server IP's are also provided dynamically.

# (Remein (Emagnmaie However, if there is a DNS server that you would rather use, you need to spesify the IP address hers,

» DNS
WAN
Domain Name Server (DNS) Address |0 0 o o
LAN
WIRELESS Secandary DNS Address (optional) |0 0 ] ]
NAT
ROUTING
FIREWALL
SNMP. HELP | [ SAVE SETTINGS CANCEL

Especifique os parametros da ligagdo WAN fornecidos pelo seu
Fornecedor de Servicos de Internet (ISP).

O Wireless 54Mbps ADSL Router pode ser ligado ao seu ISP de uma
das seguintes formas:

e ATMPVC
e Clone MAC (clonar MAC)



AbVANCED SETUP (CONFIGURACAO AVANCADA)

ATM PVC

Introduza os parametros de ligacdo virtual por ATM (Asynchronous
Transfer Mode - Modo de transferéncia assincrono) nesta sec¢ao.

U.S.Robotics’

» SETUP WIZARD ATM PVC

SUEIIER] ADSL router uses ATM as its layer 2 protocol. ATM PYC is a virtual connection which acts as a WaN interface. The

WAN Gateway supports up to 8 ATM PYCs,

’ ﬁ: o Description WPIAVCI Encapsulation Protocol

2Lone o= WC1 0/35 LLC PPPOE

LAN voz - -

WIRELESS vea -

NAT vea o

ROUTING ves -

FIREWALL vee /-

SNMP WCT -/~

uPnp fisl:} /-

ADSL

TaaLs
Parametro Descrigao
Descrigao Clique em VC para definir os valores para a ligagao.
VPI/VCI Identificador de Caminho Virtual (VPI) e Identificador

de Circuito Virtual (VCI).

Encapsulation Especifica o método de gestao de varios protocolos, na
(Encapsulagao) camada de transporte ATM.

e VC-MUX: O Multiplexador de Circuitos Virtuais de
Protocolo Ponto a Ponto pela ATM (encapsulacdo
nula) permite a execuc¢do de apenas um protocolo
por circuito virtual com menos sobrecarga.

e LLC: O controlo de Ligagao Légico (LLC) de
Protocolo Ponto a Ponto pela ATM permite a
execucdo de varios protocolos por circuito virtual
(utilizando uma sobrecarga relativamente maior).

Protocol (Protocolo) O protocolo utilizado para a ligacao.
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Clone MAC Address (Clonar Endereco MAC)

Alguns ISPs exigem que faga o registo do endereco MAC na sua base
de dados. Se esse for 0 seu caso, o endereco MAC do Wireless
54Mbps ADSL Router devera ser mudado para o endereco MAC
registado junto do seu ISP.

U.S.Robotics®

» SETUP WIZARD | Clone MAC Address

SYSTEM Some 1SPs require you to register your MAC address with them. If you have done this, the MAC address of the Gateway
WAN must be changed o the MAC address that yau supplied to your ISP,
5 ATM PVC
= WAN Interface MAC Address
» Clone MAC Address
LAN © Use the Gateway's default MAC address 00:C0:49:F2:04:4D
VHIRELESS O Use this PC's MAC address 00:C0:49:5C:D7:72
NAT
ROUTING O Enter a new MAC address manually




LAN

AbVANCED SETUP (CONFIGURACAO AVANCADA)

Utilize o menu LAN para configurar o endereco IP da LAN e activar o
servidor DCHP para a atribuicao de enderecos cliente dinamicos.

U.SRobotics’
» SETUP WIZARD .
LAN Settings
SYSTEM
o~ ou can enable DHCP to dynamically allocate [P addresses to your client PCs, or configure filtering functions based
on specific clients or protocols, The router must have an 1P address for the local network,
LAN
WIRELESS LAN IP
NAT
T 1P Address 192 | [168 | [2 1
FIREWALL IF Subnet Mask 255,265,255, 0
SEp DHCP Server (Enabled O Disabled
UPnP
ADSL DHCP Server
TOOLS
BUETUS DHCP Sever ID
Lease Time |TwoDays v
IP Address Pool
Start 1P [192 | 166 | |2 2
End 1P (192 | 168 | |2 254
Domain Name
HELP SAVE SETTINGS
Parametro Descricao

LAN IP (IP da LAN)

IP Address
(Endereco IP)

0 endereco IP do Wireless 54Mbps ADSL Router.

IP Subnet Mask A mascara de sub-rede da rede.
(méascara de sub-

rede do IP)

DHCP Server
(Servidor
de DHCP)

DHCP Server

O Wireless 54Mbps ADSL Router inclui a fun¢do DHCP. Active esta
funcdo para atribuir dinamicamente um endereco IP aos PCs
clientes.

(Servidor de DHCP)
DHCP Server ID  Especifique a ID do Servidor DCHP.

(ID do Servidor

DCHP)

Lease Time Defina o tempo de concessdo do IP. Para redes domésticas esta
(Tempo de opcao pode ser definida como Forever (para sempre), o que
Concessao) significa que ndo ha limite de tempo para a concessao do

endereco IP.
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Parametro Descricao

IP Address Pool
(Pool de
enderecos IP)

Start IP Address  Especifique o endereco IP de inicio do pool DCHP. Lembre-se de

(Enderego IPde ndo incluir o endereco do Wireless 54Mbps ADSL Router no pool

Inicio) de endereco do cliente. Se mudar o intervalo do pool, certifique-
se de que os trés primeiros octectos correspondem ao endere¢o
IP da porta de ligagao, isto &, 192.168.2.xxx.

End IP Address  Especifique o endereco IP de fim do pool DCHP.
(Endereco IP

de Fim)

Domain Name  Se a sua rede utiliza um nome de dominio, introduza-o aqui.
(Nome de Caso contrario, deixe este campo em branco.

Dominio)

. Nota: Lembre-se também de configurar os seus computadores
cliente para a atribuicao de enderecos dinamicos.

Wireless

30

0 Wireless 54Mbps ADSL Router funciona também como um ponto
de acesso sem fios, permitindo a comunica¢do entre computadores
sem fios. Para configurar esta fungao, precisa de activar a fungao
sem fios, definir o canal de radio, o identificador de dominio e as
opg¢oes de seguranca. Seleccione Enable (Activar) e clique em SAVE
SETTINGS (Guardar Definicoes).

U.S.Robotics

» SETUP WIZARD - .
Wireless Settings

SYSTEM

p—— The gateway can be guickly configured as an wireless access point for roaming clients by setting the service set
identifier (S510) and channel number. It also supports data encryption and client filtering,

LAN

WIRELESS Enable or disable Wirgless module function :  @Enable  ODisable

» Channel and 551D

» Access Control
SAVE SETTINGS

» Security
WEP
WA
802.1%

NAT



AbVANCED SETUP (CONFIGURACAO AVANCADA)

Channel and SSID (Canal e SSID)

Tem de especificar um canal de radio comum e uma SSID (Service Set
ID) a utilizar pelo Wireless 54Mbps ADSL Router e todos os seus
clientes sem fios. Configure todos o seus clientes com o0 mesmo
valor.

U.S.Robotics®

» SETUP WIZARD | Channel and SSID
S8YSTEM

This page allows you to define SSID and Channel 1D for wireless connection. In the wireless environment, the router
WAN can also act as an wireless access point. These parameters are used for the mobile stations to connect to this access
LAN paint
WIRELESS

» Channel and 551D

ESSID WLAN

ESSID Broadcast

» Access Cantral ©ENABLE O DISABLE

» Security wirsless Mods | Mixad (11b+11g) ¥
WERP
wWpa
802.1x%

NAT

Channel | Auto v

ROUTING
Parametro Descri¢ao
ESSID Identificador do Conjunto de Servigos Expandidos. O ESSID

devera ser o mesmo no Wireless 54Mbps ADSL Router e em todos
o0s seus clientes sem fios.

ESSID Broadcast Active ou desactive a difusdo do SSID.
(Difusao da ESSID)

Wireless Mode Este dispositivo suporta as redes sem fios 11g e 11b. Seleccione
(Modo Sem Fios)  dependendo do tipo de rede sem fios de que dispde.

Canal O canal de radio utilizado pelo router sem fios e pelos seus
clientes para comunicarem entre si. Este canal devera ser o
mesmo no Wireless 54Mbps ADSL Router e em todos os seus
clientes sem fios.

0 Wireless 54Mbps ADSL Router atribui-se automaticamente um
canal de radio; em alternativa, podera seleccionar um canal
manualmente.
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Access Control (Controlo de Acesso)

A fun¢do MAC Filtering do Wireless 54Mbps ADSL Router permite
controlar o acesso a sua rede para um maximo de 32 clientes com
base no endereco MAC (Media Access Control) da maquina do
cliente. Esta ID é exclusiva de cada adaptador de rede. Se o endereco
MAC constar da lista, o direito de acesso da maquina cliente é
controlado pela Regra de Acesso.

U.S.Robotics

» SETUP WIZARD WLAN MAC Filtering Table
SYSTEM
For  more secure Wireless netwark you can specify that only certain Wireless PCs can cannect to the Access Paint, Up
WAN to 32 MAC addresses can be added to the MAC Filtering Table. When enabled, all registered MAC addresses are
LAN controlled by the Access Rule.

WIRELESS + Enable MAC Filtering:  OYes @Ne
» Channel and SSID

+ Access Rule for registered MAC address : O Allow @ Deny
» Access Control

» Security + MAC Filtering Table (up to 32 stations)
WER
WPA D MAC Address
a02.1% 1 00 00 00 [ [ 00
NAT 2 00 00 00 00 00 00
REUTIG 3 00 00 00 00 00 00
(FHRERZALL 4 00 00 00 00 00 00
ShMP s 00 00 00 00 00 00
uPnP
6 00 [ 00 [ 00 00
ADSL
7 [ 00 [ 00 [ 00
TOOLS
STATUS 8 00 00 00 00 00 00
9 00 [ 00 [ 00 00

32 00 [;00 [;(00 |z (00 ;00 |;[00

I Add currently associated MAC stations 1




AbVANCED SETUP (CONFIGURACAO AVANCADA)

Security

Para garantir a seguranca da sua rede sem fios, devera ligar a funcao
de seguranca. O Wireless 54Mbps ADSL Router suporta 0s
mecanismos de seguranca WEP (Wired Equivalent Privacy), WPA (Wi-
Fi Protected Access) e 802.1x.

s» SETUP WIZARD

Security

SYSTEM

WAN The router can transmit your data securely over the wireless network. Matching security mechanisms must be setup
on your router and wireless client devices. You can choose the allowed security mechanisms in this page and

LAN configure them in the sub-pages.

WIRELESS

» Channel and 551D

» Access Contral

» Security
WEP
wea
802.1%
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WEP

Se utiliza o WEP para proteger a sua rede sem fios, terd de definir os
mesmos parametros para o Wireless 54Mbps ADSL Router e para
todos os seus clientes sem fios.

U.S.Robotics®
» SETUP WIZARD WEP
SYSTEM
WAN WEF is the basic mechanism ta transmit your data securely ower the wireless network. Matching encryption keys
rmust be setup on your router and wireless client devices to use WEP,
LAN
WIRELESS WEP Mode ) f4-hit O 128-bit
1 EEmE] S S50 Key Entry Method G Hey O ascl
» Access Control
Key Provisioning @ static O Dynamic

» Security

WEP

WA Static WEP Key Setting

802,1%
NAT 10/26 hex digits for 64-WEP/128-WEP
ROUTING
TR Default Key ID |1 v
SNMP Passphrase O (1~32
upnp characters)
ADSL Key 1 0101010101
TooLs Key 2 |0202020202
STATUS

Key 3 0303030303
Key 4 0404040404

Parametro Descricao
WEP Mode Seleccione uma chave de 64 ou 128 bits para utilizagao na
(Modo WEP) encriptagao.
Key Entry Method ~ Seleccione o c6digo Hex ou ASClI para a geragao de chaves de
(Método de encriptagdo.
introducao
de chave)

Key Provisioning

Seleccione Static (Estatica), se apenas se determinou uma

(Caracterizagdo das chave para encriptagdo. Se quiser seleccionar Dynamic

Chaves)

(Dindmica), tera de activar a fun¢do 802.1x primeiro.




AbVANCED SETUP (CONFIGURACAO AVANCADA)

static WEP Key Setting

10/26 hex digits for 64-WEP/128-WEP

Default key 1D [1 >
Passphrase | (1~32

characters)

Key 1 [0101010101

Key 2 |0202020202

iey 3 [0303030303

Key 4 [0404040404

Clear

As chaves de encriptacao podem ser geradas automaticamente ou
introduzidas manualmente. Para gerar a chave automaticamente
com uma expressdo-chave, seleccione Passphrase (Expressao-
passe) e introduza uma sequéncia de caracteres. Seleccione a chave
predefinida a partir do menu pendente. Clique em SAVE SETTINGS
(Guardar Defini¢des).

. Nota: A expressao-chave compoe-se de um maximo de
32 caracteres alfanumeéricos.

Para configurar chaves de encriptacao manualmente, introduza
cinco pares hexadecimais para cada chave de 64 bits ou 13 pares
para a chave de 128 bits exclusiva. Um digito hexadecimal & um
nldmero ou uma letra no intervalo de 0-9 ou A-F.

0 Wired Equivalent Privacy (WEP) protege dados transmitidos entre
nés sem fios, mas nao protege quaisquer transmissdes na sua rede
com fios ou na Internet.
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WPA

O Wi-Fi Protected Access (WPA) combina o protocolo de integridade
da chave temporal (TKIP) e os mecanismos 802.1x. Proporciona
encriptacdo de chaves dindmica e o servi¢o de autenticacdo 802.1x.

U.S.Robotics

» SETUP WIZARD
WPA
SYSTEM
WAN WRA is 3 security enhancement that strongly increases the level of data protection and access control for existing
wireless LAN, Matching authentication and encryption methods must be setup on your router and wireless client
LAN devices to use WP
WIRELESS
» Channel and SSID Cyplier v | ML
» Actess Control Authentication  (802,1K (@ Pre-shared Key
» Security
¥ Pro-shared key typs - Passphrase (883 sharacters) O Hex (54

WEP digits)

WRa

i Pre-shared Key |sssssess
NAT @per 83400 Seconds
ROUTING Group Key Re_Keying  (per 1000 K Packets
FIREWALL Obisable
SNMP
U HELP | [ SAVESETTINGS CANCEL

Parametro Descri¢ao

Cypher suite

Authentication
(Autenticacao)

Pre-shared key type
(Tipo de chave pré-
partilhada)
Pre-shared Key
(Chave Pré-Partilhada)
Group Key Re-Keying
(Renovacao da chave
de grupo)

0 mecanismo de seguranca utilizado no WPA para
encriptagao.

Escolha 802.1X ou Pre-shared Key (Chave Pré-Partilhada) para
utilizar como o método de autenticagao.

® 802.1X: para a rede empresarial com um servidor RADIUS.

® Pre-shared key: para o ambiente de rede Small
Office/Home Office (SOHO) sem um servidor de
autenticacao.

Seleccione o tipo de chave utilizado na Chave Pré-Partilhada.

Introduza a chave aqui.

0 perido de renovagado da chave de difusdo/multicast.




802.1X

AbVANCED SETUP (CONFIGURACAO AVANCADA)

Se a 802.1x for utilizada na sua rede, entdo devera activar esta
funcao para o Wireless 54Mbps ADSL Router. Estes parametros sao
utilizados para ligar o Wireless 54Mbps ADSL Router ao servidor de

autenticacao.

U.S.Robotics
» SETUP WIZARD 802.1X
SYSTEM
This page allows you to set the 802.1%, a method for performing authentication to wireless connection, These
WAN parameters are used for this access point to connect to the Authentication Server.
LAN
WIRELESS 802.1% Authentication CEnable () Disable
» Channel and SSID
Session Idle Timeout |300 Seconds ( 0 for no timeout checking )

» Access Control
» Security Re-Authentication Period 3600 Seconds ( 0 for no re-authentication )

WER

R Quiet Period |60 Seconds after authentication failed

802.1% Server Type | RADIUS
NAT
ROUTING RADIUS Server Parameters
FIREWALL
D Server 1P [192 | [168 | |2 1
uPnp Server Port 1612
ADSL

Secret Kay
TooLs
STATUS NAS-ID
Parametro Descricao
802.1X Active ou Desactive esta funcao de autenticagao.

Authentication
(Autenticacao
802.1X)

Session Idle
timeout (Tempo
de espera de
inactividade da
5€5530)

Re-Authentication
Period (Periodo de
reautenticacdo)

Quiet Period
(Periodo em
Suspensao)

Server Type
(Tipo de Servidor)

Define um periodo maximo de tempo durante o qual as ligagdes
sao mantidas em estado de inactividade.

Define um periodo maximo de tempo durante o qual o servidor de
autenticagao reatribui dinamicamente uma chave de sessao para
o cliente ligado.

Define o periodo maximo de tempo durante o qual o Wireless
54Mbps ADSL Router espera entre falhas de autenticacao.

0 servidor de autenticagao RADIUS.
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Parametro

Descri¢ao

RADIUS Server Parameters (Pardmetros do servidor RADIUS)

Server IP 0 endereco IP do seu servidor de autenticagdo.

(IP do servidor)

Server Port A porta utilizada para o servico de autenticacao.

(Porta do Servidor)

Secret Key A chave secreta partilhada pelo servidor de autenticacdo e os

(Chave Secreta)
NAS-ID

seus clientes.
Define o identificador de pedido do Servidor de Acesso a Rede.

A Traducdo de Enderecos da Rede (NAT) permite o acesso a Internet
por varios utilizadores, partilhando um sé IP piblico.

U.S.Robotics’

» SETUP WIZARD
SYSTEM

WAN

LAN

WIRELESS

NAT

» Address Mapping

» virtual Server

» Special Application

» NAT Mapping Table

DanTTNE

NAT Settings
Metwork Address Translation (MAT) allows multiple users at your local site to access the Internet through a single
public 1P address or multiple public 1P addresses. NAT can also prevent hacker attacks by mapping local addresses to

public addresses for key services such as the Web or FTR,

Enable or disable NAT module function :  @Enable O Disable

SAYVE SETTINGS



AbVANCED SETUP (CONFIGURACAO AVANCADA)

Address Mapping (Mapeamento de Enderecos)

Permite que um ou mais enderecos IP sejam partilhados por varios
utilizadores internos. Além disso, oculta a rede interna para maior
privacidade e seguranca. Introduza o endereco IP piblico que
pretende partilhar no campo Global IP. No campo from (de),
introduza um intervalo de IPs internos que vao partilhar o IP global.

U.S.Robotics®

s SETUP WIZARD .
Address Mapping

SYSTEM

WAN Network address Translation (NAT) allows 1P addresses used in a private local network to be mapped to one or mare
addresses used in the public, global Internet, This feature limits the number of public 1P addresses required from the

LAN 15P and also maintains the privacy and security of the local network. We allow ane or more than one public 1P

IEELEE address to be mapped to a pool of local addresses

NAT

Address Mapping
» Address Mapping

1. Global 1p: 0 A ALl L0 is transformed as multiple virtual IPs
» Virtual Server
» Spedial Application from 192.168.2.[0 to192.168.2. 0
19 DT (=) Tt 2. Global 1:[0 ] 0 0 is transformed as multiple virtual 1Ps
ROUTING
0 0
IRECUALL from 192,168.2, t0192.168.2,
SNMP 3. Global 1p: 0 a i 0 is transfarmed as multiple virtual IPs
uPnp
from 192.168.2.[0 to192.168.2,0
ADSL
TooLs 4. Global 1p: 0 i} 0 0 is transformed as multiple wirtual IPs
STATUS from 192.168.2.|0 to192.188.2,0
5. Global 1p: 0 A ALl L0 is transformed as multiple virtual IPs

from 192.168.2.[0 t0192.168.2.0
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Virtual Server

Se configurar o Wireless 54Mbps ADSL Router como um servidor
virtual, os utilizadores remotos que acedam a servigos, tais como
Internet ou FTP no seu site local através de enderecos IP pablicos,
podem ser automaticamente redireccionados para servidores locais
configurados com enderecos IP privados. Por outras palavras,
dependendo do servico pedido (ndmero da porta TCP/UDP),

o Wireless 54Mbps ADSL Router redirecciona o pedido de servico
externo para o servidor adequado (localizado noutro endereco IP
interno).

U.S.Robotics’

s SETUP WIZARD .
Virtual Server

SYSTEM
WAN You can configure the router as a virtual server so that remote users accessing services such as the Web or
FTP at your local site via public 1P addresses can be automatically redirected to lacal servers configured with
LAN private 17 addresses. In ather words, depsnding on the requested service (TCP/UDP part number), the router
redirects the external service request to the appropriate server (located at another internal 1P address). This
WIRELESS tool can support both port ranges, multiple ports, and combinations of the two,
NAT
For example
» Address Mapping "
» Virtual Server « Port Ranges: ex, 100-150
> S A e o Multiple Ports: ex. 25,110,80

« Combination: ex. 25-100,80
» NAT Mapping Table

ROUTING
LAN Public

FIREWALL N, LAN P Address  Protocol Type R e Enable
SN 1 192.168.2, TCP £ O
Wi 2 192.168.2 TCP v O
ADSL 3 192.168.2 TCP v O
rooLs 4 192,168.2, TCR b O
STATUS 5 152.168.2 TCP v O

6 192.168.2 TCP ] O

7 192.168.2 TCP v O

Por exemplo, se definir o Tipo/Porta ptblica como TCP/8o (HTTP ou
Web) e o IP privado/Porta como 192.168.2.2/80, todos os pedidos de
HTTP de utilizadores externos sao transferidos para 0 192.168.2.2 na
porta 8o. Assim, ao introduzir o endereco IP fornecido pelo ISP, os
utilizadores de Internet podem aceder ao servigo de que precisam no
endereco local para o qual sao redireccionados.

Na seguinte ligacdao pode encontrar uma lista de portas:
http://www.iana.org/assignments/port-numbers
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Special Applications (Aplicacoes especiais)

Algumas aplica¢des requerem varias POl — 0
ligacdes, por exemplos os jogos em rede, — e
as video-conferéncias e a telefonia via a o
Internet. Estas aplica¢cdes poderao nao FuulEr ppeztans
funcionar se a Network Address

Translation (NAT) estiver activada. Se precisar de executar aplicagcdes
gue necessitem de varias aplicacoes, utilize as paginas que se
seguem para especificar a abertura de portas publicas adicionais
para cada aplicagao.

- select ane

- select one -~

U.S.Robotics’
2 SRR RAZZD Special Applications
SYSTEM
Some applications require multiple connections, such as Internet gaming, video conferencing, Internet telephony an
I Itipl h d i leph d
AR others. These applications cannot wark when Netwark Address Translation (NAT) is enabled, If you need to run
LAN applications that require multiple comnections, specify the port normally associated with an application in the *Trigger
Port" field, select the protocal type as TCP or UDP, then enter the public ports associated with the trigger port to
WIRELESS open them for inbound traffic.
NAT Nate: The range of the Trigger Ports is fram 1 to 65535,
» Address Mapping Trigger Port 11398 Public Port Public Enabled
Type Type
» Virtual Server
©Tcp ®TCP
» Spesial Application i
Oupe Ouop m
» NAT Mapping Table
ROUTING 2 @TCP ®T1CP O
Oupe Ouop
FIREWALL
SNMP 3 ©TCP ®Tep O
Oupe Ouop
upPhp
ADSL & @TCP ®T1CP O
Oupe Ouop
TooLs
STATUS 5 @TCP ®T1CP O
Oupe Ouop
®TcP ®Tcp
&
Ouop Oupp o
®TcP ®Tcp
7
Ouop Oupp o
®TcP ®Tcp
e
Ouop Oupp o
®TcP ®Tcp
a
Ouop Oupp o
®TcP ®Tcp
10
Ouop Oupp o
Popular applications | — selectone — | coprTo v
HELP | [ SAVESETTINGS CANCEL

41



ConFIGURAR 0 WIRELESS 54MBsps ADSL RouTer

NAT Mapping Table (Tabela de mapeamento NAT)

Esta pagina apresenta os actuais mapeamentos de enderegos NAT
(Network Address Port Translation).

U.S.Robotics’

> SETUP WIZARD NAT Mapping Table

EMSITEN MAT Mapping Table displays the current NAPT address mappings

WAN

LAN Index Protocol Local IP Local Port  Pseudo P Pseudo Port  Peer IP Peer Port

WIRELESS

» fddress Mapping

» Virtual Server
» Special Application
» NAT Mapping Table

Routing

42

Estas paginas definem parametros do ambito do encaminhamento,
incluindo rotas estaticas e parametros de RIP (Routing Information
Protocol - Protocolo de Encaminhamento de Informacao).

Static Route (Rota estéatica)

Clique em Add (Adicionar) para adicionar uma nova rota estatica a
lista.

U.S.Robotics®
» SETUP WIZARD | Static Route Parameter
EEIER Please Enter the Following Configuration Parameters:
WAN
LAN Index  Network Address  Subnet Mask Gateway Configure
No Valid Static Route Entry 111
WIRELESS
NAT
ROUTE
» RIP
» Routing Table
ETDEMAL




AbVANCED SETUP (CONFIGURACAO AVANCADA)

Parametro Descricao

Network Address Introduza o endereco IP do computador remoto para o qual

(Endereco de rede) deseja definir uma rota estéatica.

Méscara de sub-rede Introduza a méascara de sub-rede do computador remoto
para a qual deseja definir uma rota estatica.

Gateway Introduza o endereco IP da WAN da porta de ligagao a rede

(Porta de ligagao) remota.

Cligue em SAVE SETTINGS (Guardar Defini¢cdes) para guardar a
configuracgao.

RIP

O RIP (Routing Information Protocol - Protocolo de Encaminhamento
de Informacdo) envia mensagens de actualizacdo do
encaminhamento em intervalos regulares e sempre que a topologia
da rede muda. Quando um router recebe uma actualizac¢ao de
encaminhamento que inclui mudancas a uma entrada, actualiza a
tabela de encaminhamento de modo a que reflicta a nova rota. Os
routers RIP mantém apenas a melhor rota para um destino. Ap6s
actualizar a tabela de encaminhamento, o router inicia
imediatamente a transmissao de actualizacdes de encaminhamento
para informar os restantes routers de rede da mudanca efectuada.

U.S.Robotics

» SETUP WIZARD | RIP Parameter
SYSTEM
WAN
LAN = General RIP parameter:
RIP Mode: @ Disable  OEnable
Adte Surrnary,  ©Disable O Enable
» Tahle of current interface RIP parameter

Please Enter the following Configuration Parameters:

WIRELESS
NAT
ROUTE

» RIP
LAN Disable | |1 ¥ | Disable ¥ | None v
» Routing Table
FIREWALL A4TML | Disable v 1 v Disable v | None v
SNMP ATM2 | Dissble v| |1 ¥ |Disable ¥ |None v
uPnP ATM3 | Disable ¥ |1 % |Disahle ¥ |None v
ADSL a4 [Disable v| [1v| [Disable v [Nore v
TooLs 4TMS  [Disable v| [1 v [Disable v| [None v
STATUS ATME | Disable v| |1 ¥ |Disable ¥ |None v
ATM7 |Disable ¥| |1 v |Disable v |None v
4TM8 | Disable | |1 ¥ |Disable ¥ |None v
PPPOEL | Disable ¥ |1 ¥ | Disable ¥ |None v
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Parametro

Descri¢ao

General RIP Parameters (Pardmetros RIP Gerais)

RIP mode (Modo RIP)

Auto summary
(Resumo automatico)

Activa e desactiva o RIP globalmente.

Se o ‘Resumo Automatico’ estiver desactivado,

o0s pacotes RIP incluirdo informagao de sub-rede
proveniente de todas as sub-redes ligadas ao router.
Se estiver activado, a informagao de sub-rede sera
resumida para um item de informagao abarcando
todas as sub-redes.

Table of current Interface RIP parameter
(Tabela dos Parametros de Interface RIP actuais)

Interface

Operation Mode
(Modo de Funcionamento)

Version (Versao)

Poison Reverse
(Sinal de Desligado)

Authentication Required
(Autenticacdo Requerida)

Authentication Code
(Codigo de Autenticagao)

A Interface WAN a ser configurada

Disable (Desactivar): RIP desactivado nesta
interface.

Enable (Activar): RIP activado nesta interface.

Silent (Silencioso): Escuta emissdes de rota e
actualiza a sua tabela de encaminhamento. Nao
participa no envio de emissoes de rota.

Define a versdo de RIP a utilizar nesta interface.

Um método de prevencao de ciclos que causariam a
retransmissao continua de trafego de dados.

e None (Nenhuma): Sem autenticac3o.

e Password (palavra-passe): Uma chave de
autenticagao de palavra-passe é incluida no
pacote. Se a mesma nao corresponder ao que é
esperado, o pacote sera eliminado. Este
método garante muito pouca seguranga, pois é
possivel descobrir a chave autenticacao
observando os pacotes RIP.

A chave de autenticagao de Palavra-passe.
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Routing Table

U.S.Robotics®

» SETUP WIZARD Routing Table
SYSTEM
WAN

List Routing Table

LAN [Flags|[Metwork Address || Netmask | Gateway|/Interface| Metric]
C 192.168.2.0 255.255.255.0 Di th LAN -
WIRELESS IRy
C 127.0.0.1 255.255.255.255 Directly Loopback --—-
AT Flags : C - directly connected, S - static, - RIP, I - ICMP Redirect
ROUTE
» Static Route HELP

» RIP

» Routing Table

FTREWAL I

Parametro  Descrigao

Flags Indica o estado da rota:
(indicadores) C = Ligacao directa na mesma sub-rede.

S = Rota estatica.

R = Rota atribuida por RIP (Routing Information Protocol)

| = Rota Redirigida por ICMP (Internet Control Message Protocol).

Network Endereco IP de destino.
Address

(Endereco

de rede)

Netmask A sub-rede associada com o destino.

g\gzsecger? Trata-se de um modelo que identifica os bits de enderego no enderego de

destino utilizados para o encaminhamento para sub-redes especificas.
Cada bit que corresponde a um “1” faz parte de um ndmero de mascara
de sub-rede; cada bit correspondente a “0” faz parte do niimero de

anfitrido.
Gateway 0 endereco IP do router do salto seguinte para o qual os frames sao
(Porta de reenviados.
ligacao)
Interface Ainterface local através da qual o proximo salto desta rota é alcangado.
Metric Quando um router recebe uma actualizagao de rota que contenha uma
(Métrico) entrada de rede de destino nova ou alterada, o router adiciona 1 ao valor

métrico indicado na actualizacdo e introduz a rede na tabela de
encaminhamento.
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Firewall

46

O firewall do Wireless 54Mbps ADSL Router inspecciona os pacotes
na camada da aplicacdo, mantém a informacao de sessao TCP e UDP,
incluindo os tempos de espera e o nimero de sessdes activas, além
de oferecer a possibilidade de detectar e prevenir determinados
tipos de ataques a rede.

U.S.Robotics’

s» SETUP WIZARD

SYSTEM

o The Device provides extensive firewall protection by restricting connection parameters to limit the risk of hacker
attack, and defending against a wide array of comman attacks. Howsver, for applications that require unrestricted

LAN access to the Internst, you can configure a specific client/server as a demilitarized zone (DMZ).

WIRELESS
NAT
ROUTING

Security Settings (Firewall)

Enable or disable Firewall festures :  OEnable @ Disable

Os ataques a rede que negam o acesso a um determinado
dispositivo de rede sdo denominados ataques DOS (Negacao de
Servico). Os ataques DoS tém como alvo os dispositivos e redes com
uma ligacao a Internet. O seu objectivo é roubar informagao, sem
desactivar o dispositivo ou rede, de modo a que os utilizadores
deixem de poder aceder aos recursos de rede.

A funcao de firewall do Wireless 54Mbps ADSL Router protege contra
0s seguintes ataques DoS: IP Spoofing, Land Attack, Ping of Death,
IP with zero length, Smurf Attack, UDP port loopback, Snork Attack,
TCP null scan e inundagao TCP SYN.

O firewall ndo afecta significativamente o desempenho do sistema,
pelo que recomendamos que o deixe activado para proteger a sua
rede. Seleccione Enable (Activar) e clique em SAVE SETTINGS
(Guardar Defini¢des) para abrir os sub-menus do Firewall.



AbVANCED SETUP (CONFIGURACAO AVANCADA)

Access Control (Controlo de Acesso)

0 Controlo de Acesso permite aos utilizadores definir o trafego de
saida permitido ou nao através da interface WAN. A predefinicao é a
autorizacdo de todo o trafego de saida.

US.Robotics’

» SETUP WIZARD | Access Control
SYSIER] access Control allows users to define the traffic type permitted or not-permitted to WAN port service. This page
WAN inclues IP address filtering and MAC address filtering,
LAN

« Enable Filtering Function: ®@ves O No
WIRELESS
NAT

« Normal Filtering Table (up to 10 computers)
ROUTING
(PHREBIALL Client pC Client PC 1P Schedule

5 Client Service Configure

» Accass Control Description address Rule
' MAC Filter No valid Filtering Rule !!!
% URL Blocking

Add PC
» Schedule Rule =
» Intrusion Detection HELP ] [ SAVE SETTINGS CANCEL
» DMz

Eis os elementos do ecra de Controlo de Acesso:

Parametro Descricao

Enable Filtering Function Clique em Yes (Sim) para ligar a funcdo de filtragem.
(Activar a Fungao de

Filtragem)

Normal Filtering Table Apresenta a tabela de filtragem de enderecos IP (ou de um
(Tabela de Filtragem intervalo de enderecos IP).

Normal)

Para adicionar o PC a tabela de filtragem:
1. Clique em Add PC (Adicionar PC) no ecra de Controlo de Acesso.

2 Estabelega as definicdes adequadas para os servigos dos PC
clientes.
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3 Clique em OK e em SAVE SETTINGS (Guardar defini¢oes) para
gravar as suas definicoes.

Access Control Add PC

This page allows users ta define service limitations of client PCs, including IP address,
service type and scheduling rule criteria, For the URL blocking function, you need to
configure the URL address first on the "URL Blocking Site' page. For the scheduling
function, you also need to configure the schedule rule first on the "Schedule Ruls"
page

« Client PC Description:
* Client PC IP Address: 192.168.2. -

o Client PC Service:

Service Name Detail Description Blocking
WA HTTR, TCP Port 80, 3128, 8000, 8001, 8080 r
Wi with URL Blocking HTTR (Ref. URL Blocking Site Page) r
E-mail Sending SMTP, TCR Port 25 r
News Forums NNTP, TCP Port 119 r
E-mail Receiving POR3, TCP Port 110 r
Secure HTTP HTTRS, TCP Fort 443 r
File Transfer FTPR, TCF Fort 21 r
Telnet Service TCP Port 23 r

MAC Filter (Filtro MAC)

0 Wireless 54Mbps ADSL Router pode, além disso, limitar o acesso a
rede baseando-se no endereco MAC. A Tabela de Filtragem MAC
(MAC Filtering Table) permite ao Wireless 54Mbps ADSL Router
introduzir um méaximo de 32 enderecos MAC com acesso a

porta WAN.

U.SRobotics’

» SETUP WIZARD MAC Filtering Table
SYSTEM

This section helps provides MAC Filter configuration. When enabled, anly MAC addresses canfigured will have access to
WAN your network, All ather client devices will get denied access, This security feature can support up to 32 devices and
applies to clients.

LAN
WIRELESS s MAC Address Control:  Oves & ho
NAT
ROUTING + MAC Filtering Table (up to 32 computers)
FIREWALL
» Access Cantrol D MAC Address
3 MAC Filter E
» URL Blocking 2
» Schedule Ruls 3
» Intrusion Detection 4
» DMz 5
SNMP 6
UPRP =
ADSL .
TOOLS .
STATUS
10




AbVANCED SETUP (CONFIGURACAO AVANCADA)

Clique em Yes (Sim) para activar esta funcao e em No (N3o) para a
desactivar.

Introduza o endereco MAC no espaco fornecido.

Pode, por outro lado, seleccionar um cliente na Lista de Clientes
DCHP, assim como a linha para a qual deseja copiar a informacao.

sz

DHCP Client List: |ip=192.168.2.2 name=fight-0f5a32f77 v COPYTO 1 %

URL Blocking

0 Wireless 54Mbps ADSL Router permite ao utilizador bloquear o
acesso a Web sites, introduzindo um endereco de URL completo ou
apenas uma palavra-chave. Esta funcionalidade pode ser utilizada
para evitar que as criang¢as acedam a paginas da Internet violentas
ou pornograficas.

U.S.Robotics’

» SETUP WIZARD URL Blocking

ENEENT Disallowed web Sites and Keywaords,
WAN
You can block access to certain Web sites from 3 particular PC by entering either a full URL address or just a keyword
LAN
of the Weh site,
WIRELESS
AT To specify the particlar PC, go back to the "Access Control’ page and check the box for "HEtp with URL Blocking'in the
"Normal Filtering Table",
ROUTING
FIREWALL Rule Number URL / Keyword Rule Number URL / Keyword
» Access Control site 1 site 18
» MAC Filter Site 2 Site 17
» URL Blocking e 3 Shiiz 1
» Schedule Rule Site 4 Site 19
» Intrusion Detection Site § Site 20
» DMZ Site 6 Site 21
SNMP Site 7 Site 22
upPnp site 8 site 23
ADSL Site 9 Site 24
ToOLS site 10 Site 25
STATUS Site 11 Site 26

Pode definir um maximo de 30 Web sites.
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Schedule Rule

Pode filtrar o acesso a Internet de clientes locais com base em regras.
Cada regra de controlo do acesso podera ser activada a uma hora
determinada. Defina a hora nesta pagina e aplique a regra na pagina
de Controlo de Acesso (Access Control).

US.Robotics®
» SETUP WIZARD | Schedule Rule
SYSTEM This page defines schedule rule names and activates the schedule for use in the "Access Control' page.
WAN
LA + Schedule Rule Table (up to 10 rules)
WIRELESS
Rule Name Rule Comment Configure
NAT n
No valid Schedule Rule 111
ROUTING
FIREWALL Add Schedule Rule
» Access Control
5 MAC Filter
» URL Blacking HELP SAVE SETTINGS CANCEL
4 Schedule Rule
» Intrusion Detection
» DMZ

Siga 0s passos a seguir descritos para adicionar um regra de agenda:
1. Clique em Add Schedule Rule (adicionar regra de agenda).

2 Estabeleca as defini¢coes de uma regra de agenda (como
demonstrado no exemplo).

3 Cliqgue em OK e em SAVE SETTINGS (Guardar defini¢bes) para
gravar as suas definicoes.

Edit Schedule Rule
Name
Comment:

Activate Time Period

(0l

o | ey |
geryosy [ [ T
[
wonday | o |
Tuesday | o [ [
wednesday [ o] [ ]
Thursday | o |

. r .

Friday
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Intrusion Detection (Detec¢ao de Intrusos)

Stateful Packet Inspection (SPI) and Anti-DoS firewall protection
(Predefinicao: Activada) — A funcionalidade de Deteccao de Intrusos
do Wireless 54Mbps ADSL Router limita o acesso do trafego de
entrada na porta WAN. Quando a funcdo SPI (Stateful Packet
Inspection) esta activada, todos os pacotes de entrada sdo
bloqueados, excepto os tipos de pacotes marcados na sec¢ao
Stateful Packet Inspection.

RIP Defect (Predefinicao - Desactivada) — Se um pacote de pedido
RIP ndo for reconhecido pelo router, permanecera na fila para
entrada e nao sera libertado. Os pacotes acumulados poderao
esgotar a capacidade da fila de entrada, causando problemas sérios
aos protocolos. A activacao desta funcionalidade previne a
acumulacao de pacotes.

Discard Ping to WAN (Predefini¢dao: Desactivada) — Evita que um
‘ping’ na porta WAN do Wireless 54Mbps ADSL Router seja
encaminhado para a rede.

U.S.Robotics’

» SETUP WIZARD Intrusion Detection

SYSTEM when the SPI (Stateful Packet Inspection) firewall feature is enabled, all packets can be blocked. Stateful Packet
Inspection (SP1) allows full support of different application types that are using dynamic port numbers. For the
WAN applications checked in the list below, the Device will support full operation as initiated from the Iocal LAN.
LAN
The Device firewall can block common hacker attacks, including IP Spoofing, Land Attack, Ping of Death, 1P with zero
WIRELESS length, Smurf Attack, UDP port loophack, Snork attack, TCP null scan, and TCP SYN flonding
NAT
ROUTING * Intrusion Detection Feature
FIREWALL
SPI and Anti-Dus firewall protection
» Access Control
RIF defect O
» MAC Filter
Discard Ping To WAN O
» URL Blocking

b Seieills Rl « stateful Packet Inspection

» Intrusion Detection

» DMZ Packet Fragmentation
SNMP TCP Connection
UPnP UDP Session
REEIL FTP Service
TOOLS

H.323 Service
STATUS

TFTP Service

&
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Percorra para obter mais informacgao.

When hackers attempt to enter your network, we can alert you by e-mail

SWMTP Server address | ]

Vour E-mail Address

POP3 Server Address 1| ]

User name <] ]

password 1|

Connection Policy

Fragmentation half-open wait: cons
TCP SYN wait sec.

TCP FIN wait: sec.

TCP connection idle timeout sec
UDP sessian idle timeout sec

H.323 data channel idle timeout: [180 sec
DoS Detect Griteria:

Tatal incomplete TCP/UDP sessions HIGH: 300 session

Total incomplete TCR/UDP sessions LOW: session

Incamplete TCPAUDP sessions (per min) HIGH: session

Incamplete TCP/UDP sessions (per min) LOW session

Maximum incomplete TCP/UDP sessions number from same host:
Incamplete TCPAUDP sessions detect sensitive time period: msec.
Maximum half-open fragmentation packet number from same host
Half-open fragmentation detect sensitive time period: 10000 | msee.
Flooding cracker block time: sec

=

vl
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e |nspeccao de pacotes

Trata-se de umainspeccao do “estado” dos pacotes porque examina
o contelido do pacote com vista a determinar o estado das
comunicagdes, isto &, certifica-se de que o computador de destino
identificado requereu a actual comunicacdo com anterioridade. E uma
forma de assegurar que todas as comunicac¢des sao iniciadas pelo
computador de destino e que as mesmas estao a ser efectuadas por
meio de recursos de confianga identificados durante interac¢des
anteriores. Além de serem mais rigorosos na inspec¢ao dos pacotes,
os firewalls de inspec¢do de estado encerram as portas até que a
ligacdo a uma porta especifica seja pedida.

Durante a inspecc¢ao de determinados tipos de trafego, apenas o tipo
de trafego iniciado a partir da LAN interna sera permitido. Por
exemplo, se o utilizador apenas selecciona FTP Service (Servigo FTP)
na sec¢ao Stateful Packet Inspection, todo o trafego de entrada sera
bloqueado excepto as ligacdes FTP iniciadas a partir da LAN local.

A Stateful Packet Inspection permite-lhe seleccionar varios tipos de
aplicacao com diferentes nimeros dinamicos de porta. Se desejar
utilizar a Stateful Packet Inspection (SPI) para bloquear pacotes,
seleccione Yes (Sim) no campo ‘Enable SPI and Anti-DoS firewall
protection’ (Activar proteccao de firewall SPI e Anti-DoS); em
seguida, seleccione o tipo de inspeccao de que necessita, tal como
‘Packet Fragmentation’ (fragmentacao dos pacotes), ‘TCP
Connection’ (ligacdo TCP), ‘UDP Session’ (sessao UDP), ‘FTP Service’
(servico FTP), ‘H.323 Service’ (servi¢o H.323) ou ‘TFTP Service’
(servico TFTP).
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e Quando os piratas tentam entrar na sua rede, podemos avisa-lo

por correio electrénico

Se o servidor de correio electrénico precisar de autenticar a sua
identificacao antes de enviar mensagens, preencha a informacgao
necessaria nos campos POP3 server (servidor POP3), username
(nome de utilizador) e password (palavra-passe). Caso contrério,
deixe os trés campos em branco.

e Connection Policy (Politica de ligacado)

Introduza os valores adequados para as sessées TCP/UDP, tal como
descrito na tabela que se segue:

Parametro

Predefinicdes Descri¢ao

Fragmentation half-
open wait

(Espera de meia
abertura de
fragmentacao)

TCP SYN wait
(Espera de Sinc.
de TCP)

TCP FIN wait
(Espera de FIN
em TCP)

TCP connection idle
timeout

(Tempo de espera
de inactividade de
ligagdo TCP)

UDP session idle
timeout

(Tempo de espera
de inactividade de
sessdo UDP)

H.323 data channel
idle timeout
(Tempo de espera
de inactividade do
canal de dados
H.323)

10 segs.

30 segs.

5 segs.

3600 segs.
(1 hora)

30 segs.

180 segs.

Configura o nimero de segundos que uma
estrutura de estado de pacote permanece
activa. Quando o tempo de espera expira,

o router abandona o pacote nao agrupado,
libertando essa estrutura para utilizagdo por
outro pacote.

Define o periodo de espera pela sincronizagdo
de uma sessdo TCP, antes de abandonar a
5essao.

Especifica o periodo durante o qual uma sessao
TCP sera mantida, apés o firewall ter detectado
um pacote FIN.

0 periodo de tempo durante o qual uma sessao
TCP sera gerida, no caso de inactividade.

0 periodo de tempo durante o qual uma sessao
UDP sera gerida, no caso de inactividade.

0 periodo de tempo durante o qual uma sessao
H.323 sera gerida, no caso de inactividade.
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e DoS Detect Criteria (Critérios de Detec¢ao DoS)

Defina critérios de detec¢ao DoS e de anélise de porta nos espagos

fornecidos.

Parametro

Predefini¢des

Descricao

Total incomplete
TCP/UDP sessions
HIGH (Totalde sessdes
TCP/UDP incompletas
ALTA)

Total incomplete
TCP/UDP sessions
LOW (Total de sessoes
TCP/UDP incompletas
BAIXA)

Incomplete TCP/UDP
sessions (per min)
HIGH (Sessdes
TCP/UDP incompletas
(por min.) ALTA)

Incomplete TCP/UDP
sessions (per min)
LOW (Sessoes
TCP/UDP incompletas
(por min.) Baixa)

Maximum incomplete
TCP/UDP sessions
number from same
host (Nmero maximo
de sessoes TCP/UDP
incompletasapartirdo
mesmo anfitrido)

Incomplete TCP/UDP
sessions detect
sensitive time period
(Periodo de detecgao
de sessdes TCP/UDP
incompletas)

Maximum half-open
fragmentation packet
number from same
host (Nmero maximo
de pacotes de
fragmentacao semi-
abertos do mesmo
anfitrido)

300 sessdes

250 sessodes

250 sessdes

200 sessdes

10

300 msegs.

30

Define a taxa de sessdes novas nao
estabelecidas que fardo com que o software
comece a eliminar sessdes semi-abertas.

Define a taxa de sessdes novas nao
estabelecidas que fardao com que o software
pare de eliminar sessdes semi-abertas.

Nimero maximo de sessdes TCP/UDP
incompletas permitidas por minuto.

Ndmero minimo de sessdes TCP/UDP
incompletas permitidas por minuto.

Nimero maximo de sessdes TCP/UDP
incompletas a partir do mesmo anfitrido.

Periodo de tempo antes que uma sessao
TDP/UDP seja identificada como incompleta.

Ndmero maximo de pacotes de fragmentacao
semi-abertos do mesmo anfitrido.
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Parametro Predefinicdes Descri¢ao

Half-open 10000 Periodo de tempo antes que uma sessao de
fragmentation detect msegs. fragmentacao semi-aberta seja detectada
sensitive time period como estdo semi-aberta.

(Periodo de detec¢do
de fragmentagao semi-

aberta)

Flooding cracker block 300 segs. Periodo de tempo decorrido entre a deteccao
time (Periodo de de um ataque de inundagao e o bloqueio
bloqueio de ataques do mesmo.

de inundacao)

. Nota: O firewall ndo afecta significativamente o desempenho
do sistema, pelo que recomendamos que active as
funcionalidades de prevencao para proteger a sua rede.

DMZ

Se tem um computador cliente que ndo consegue executar uma
aplicacao de Internet correctamente a partir do firewall, entdao tem de
abrir o cliente para um acesso a Internet bidireccional e ndo restrito.
Introduza o endereco IP de um anfitrido de DMZ (Zona
Desmilitarizada) neste ecra. Adicionar um cliente a DMZ pode expor a
sua rede local a uma grande variedade de riscos; assim sendo, tenha
cuidado durante a utiliza¢do desta op¢ao.

U.S.Robotics®

» SETUP WIZARD DMZ(Demiilitarized Zone)
SYSTEM 1f you have a local client PC that cannot run an Internet application properly fram behind the NAT firewal, then you
WAN £an open the client up to unrestricted two-way Internet access by defining a Virtual DMZ Host.
(LR Ensble bMz:  Oves @ Ho
WIRELESS
NAT Multiple PCs can be exposed to the Internet for two-way communications e.q. Intemet gaming, videa conferencing, ar

WRN connections. To use the DMZ, you must set a static 1P address for that P
ROUTING
FIREWALL Public IP Address client PC IP Address
» Aecess Control 1. 0000 192.168.20
» MAC Filter 2.0 0 Lo 0 192.168.2.0
B URLEREd ER 0o | 0 192.166.2[0
» Schedule Rule

40 0 Al 0 192.168.2|0
» Intrusion Detection
- s o o | 0 192,168.2/0
SNMP 6. 0 0 L0 0 102.168.2,0
upPnp EO) 0 ) 0 192.168.2.0
ADSL 8 [0 o Lo 0 192,168.2/0
TOOLS
STATUS

HELP SAVE SETTINGS CANCEL | o
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SNMP

Utilize o ecra de configuracdao do SNMP para apresentar e modificar
os parametros do Protocolo de Gestdo de Rede Simples (SNMP).

Community (Comunidade)

Um computador ligado a uma rede, denominado Network
Management Station (Estacdo de Gestdo da Rede (NMS)), pode ser
utilizado para aceder a esta informacdo. Os direitos de acesso ao
agente sao controlados pelas sequéncias da comunidade. Para
comunicar com o Wireless 54Mbps ADSL Router, a NMS devera
submeter uma sequéncia de comunidade validade para

autentlcagao.
U.S.Robotics®
» SETUP WIZARD SNMP Community
SYSTEM
WAN In the context of SMMP, a relationship between an agent and a set of SNMP managers defines security
characteristics, The cammunity concept is a local ane, defined at the agent, The agent establishes one community
LAN for each desired combination of authentication, access control, and proxy characteristics. Each cammunity is given 2
unigue (within this agent) community name, and the management stations within that commurity are provided with
WIRELESS and must employ the community name in all get operations. The agent may establish a number of communities, with
NAT pping station P
ROUTING
Mo, Community Access  Valid
FIREWALL
SNMP 1 public Read v
» Community 2 private [
» Trap 3 Read v| [J
UPnhP
ADSL 4 Read ¥| O
TOOLS 5 Read v| [J
STATUS
Parametro Descricao
Community Um nome de comunidade autorizado para o acesso a gestao.
(Comunidade)
Access 0 acesso a gestdo esta restrito a Apenas Leitura (‘Read’) ou
Leitura/Escrita (‘Write’).
Valid (valida) Activa/desactiva a entrada.

. Nota: Podera introduzir um maximo de cinco nomes de
comunidade.
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Trap (Algapao)

Especifique o endereco IP da NMS para receber notificagao quando

um evento importante for detectado pelo agente. Quando ocorre um
fenémeno de alcapao, o agente SNMP envia uma mensagem SNMP

de alcapao para a NMS identificada como receptor de algapao.

U.S.Robotics’
» SETUP WIZARD
SNMP Trap
SYSTEM
WAN In the context of SNMP, an unsolicited message can be sent by an agent to management station. The purpose is to
notify the management station of some unusual event.
LAN
WIRELESS No. 1P Address Community Version
NAT 1 o o i o Disabled v
ROUTING
2 o 0 0 0 Disabled v
FIREWALL
SNMP = o o Jo o Disabled v
RCe 4 o 0 0 0 Disahled v
» Trap
T s o 0 0 0 Disabled v
ADSL
TooLs
STATUS HELP | [ SAVE SETTINGS CANGEL

Parametro Descrigao

IP Address Os alcapdes sao enviados para este endereco quando ocorrem erros ou
(Endereco IP) eventos especificos na rede.

Community  Uma sequéncia de comunidade (palavra-passe) especificada para a

(Comunidade) gestdo de algapdes. Introduza uma palavra, que nao seja ‘piblico’ ou
‘privado’, para evitar que individuos ndo autorizados acedam a
informacao no sistema.

Version Define o0 algapao como activo ou inactivo com V1 ou Vac.

(Versdo) 0 protocolo vac foi proposto no final de 1995; contém melhorias
universalmente aceites introduzidas no protocolo vi. Entre elas
constam um comando de recuperagao (‘get-bulk’) para reduzir o
trafego de gestdo de rede, durante a recuperagdo de vaiaveis MIB,
assim como um conjunto mais elaborado de cadigos de erro para uma
notificagdo mais eficiente a Network Management Station.

UPnP

Seleccione Enable para activar a funcao ‘Universal Plug and Play’ do
router. Esta funcao permite ao dispositivo:

e juntar-se de forma dindmica a uma rede
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e obter um enderego IP automaticamente

U.S.Robotics

SYSTEM
WAN UPP(Universal Plug and Play) Setting
LAN

The Usiversal Plug and Play architecture offers pervasive peet-to-peer netwotk connectivity of PCs of all fotm Bacters, inteligent
WIRELESS

appliances, and wireless devices. UPnP enables seamless proximity network in addition to control and data transfer among
NAT networked devices in the home, office and everywhere in between

ROUTING

TUPrP  @Enable O Disable
FIREWALL
SNMP
UPnP
ADSL
TOOLS
STATUS

() (e serones ] [meer]

ADSL

A ADSL (Asymmetric Digital Subscriber Line) destina-se a oferecer
mais largura de banda descendente (a partir dos escritorios centrais
para o Web site do cliente) do que ascendente Esta sec¢do permite a

configuragao do tipo de funcionamento da ADSL e mostra o estado
da ADSL.

Parameters (Pardmetros)

U.SRobotics’
» SETUP WIZARD ADSL Parameter

SESTER] This page allows you ta specify the ADSL standards to aperate with, You may explicitly set a specific standard, or

WAN chopse "automatic to automatically negotiate with remote DSLAM

LAN

WIRELESS Automatic

NAT T1.4131ssue 2
G.992.1 (GDM

ROUTING Ry HELP
3.992.3 (ADSL2)

(PREALL G.992.5 (ADSL2+,

SNMP

UPnpP

ADSL

» Parameters

» Status
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Pardametro Descri¢ao

Operation Mode e Automatico
(Modo de Funcionamento) . -
e T1.413issue 2 (T1.413 versdo 2)
*  (.992.1(G.DMT)
*  (.992.2 (G.Lite)
*  (.992.3 (ADSL2)

e G.992.5 (ADSL2+)

0 engenheiro podera utilizar esta pagina para testar o estado do
ciclo de ADSL. Assim sendo, aconselha-se os utilizadores a nao
mudarem nenhuma das defini¢des.

Status

O ecra de ‘Status’ apresenta informagao relativa ao estado da linha,
a velocidade de dados, aos dados de funcionamento, a indicacao de
defeitos e aos dados estatisticos.

U.S.Robotics’

» SETUP WIZARD Monitoring Index:

SYSTEM
= ADSL Status Information:
(AN o Status
LAN o Data Rate Information
¢ Defect/Failure Indication
WIRELESS Defect/Faiure Indication
« Statistics
NAT
ROUTING = Status
FIREWALL I
Line Status = QUIET1
SNMP
Link Type - Interleaved Path
upnp o [Go Top
ADSL
» Parameters = Data Rate:
» Status Stream Type Actual Data Rate
Upstream 0 (Kbps.)
rooLs Downstream 0 (Kbps.)
STATUS S0 To

= Operation Data / Defect Indication:

Operation Data
Noise Margin
Attenuation 0 db 0 db

Indicator Name
Fast Path FEC Carrection
Interleaved Path FEC Carrection

Fast Path CRC Error

Interleaved Path CRG Error
Loss of signal Defect

Fast Path HEC Errar STR
Interleaved Path HEC Error
o [Go Top

alalo a|lalale

= Statistics:
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A péagina de estado da ADSL inclui os seguintes elementos:

Parametro Descrigao

Status
Line Status Apresenta o estado actual da liga¢do da linha ADSL.
(Estado da Linha)
Link Type Dois tipos de ligagdo:Fast path (caminho rapido) e
(Tipo de ligagao) Interleaved path (caminho intercalado.

Data Rate

(Velocidade de dados)

Upstream (Ascendente) Velocidade de transferéncia ascendente maxima.

Downstream
(Descendente)

Velocidade de transferéncia descendente maxima.

Operation Data/Defect Indication (Dados de funcionamento/indicacdo de defeitos)

Noise Margin
(Margem de ruido)

Attenuation
(Atenuacdo)

Fast Path FEC Correction

(Correcgao FEC do
Caminho Rapido)

Interleaved Path FEC
Correction
(Correcgao FEC de
Caminho Intercalado)

Fast Path CRC Error
(Erro CRC de Caminho
Répido)

Interleaved Path CRC
Error (Erro CRC de
Caminho Intercalado)

Loss of Signal Defect
(Defeito de Perda
de Sinal)

Fast Path HEC Error
(Erro HEC de Caminho
Rapido)

Interleaved Path HEC
Error (Erro HEC de
Caminho Intercalado)

Margem maxima de ruido ascendente e descendente.

Redu¢do maxima da forca do sinal ascendente e
descendente.

Dois tipos de caminhos de laténcia: rapido e intercalado.
Em qualquer um dos casos, emprega-se um esquema de
correccdo de erros por progressao (FEC) para assegurar
uma maior integridade dos dados. Para obter o valor
méaximo de imunidade de ruido, poder-se-a utilizar um
caminho intercalado para implementar a FEC.

Um caminho intercalado &, basicamente, uma meméria
intermédia utilizada para introduzir um atraso, permitindo
a aplicacdo de técnicas de correccao de erros para a gestao
do ruido. O intercalamento abranda a velocidade do fluxo
de dados, podendo ndo ser a melhor op¢do para os sinais
em tempo real, como as transmissoes de video.

0 ndmero de erros de Verificagdo Ciclica de Redundancia
(CRC) do Caminho Rapido.

0 nidmero de erros de Verificagado Ciclica de Redundancia
(CRQ) do Caminho Intercalado.

Descontinuidades momentaneas no sinal.

Erros de Ocultacdo Erro de Cabecalho (HEC) de Caminho
Réapido.

Erros de Ocultacdo de Erro Cabecalho (HEC) de Caminho
Intercalado.
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Pardametro Descricao

Statistics (As super frames constituem o nivel mais elevado de
representacdo de dados. Cada super frame contém frames
ADSL normais, uma das quais é utilizada para garantir a
sincronizacao das super frames, identificando o inicio de
uma super frame. Algumas das restantes frames sao
também utilizadas com fun¢des especiais.)

Received cells Ndmero de células recebidas.
(Células recebidas)

Transmitted cells Ndmero de células transmitidas.
(Células transmitidas)

DDNS

62

O DNS dindmico (DDNS) oferece aos utilizadores da Internet uma
forma para ligarem o seu nome de dominio a um computador ou
servidor. Ao activar esta fung¢do, o seu nome de dominio sera
associado ao seu endereco IP de forma a que se o endereco IP
mudar, os registos de DNS sao automaticamente actualizados com a
nova localizacdo sem qualquer esforco da sua parte. (Isto é feito
através de um fornecedor de DDNS.)

U.S.Robotics

» SETUP WIZARD - .
DDNS (Dynamic DNS) Settings

SYSTEM

pr— Dynamic DNS provides users on the Internet a method to tie their domain name(s) to computers or servers. DONS
allows your domain name te follow your IP address automatically by having your DNS records changed when your 1P

LAN address changes

WIRELESS

NAT Dynamic DNS (O Enable () Disable
(ROWIIRIE Provider | DynDNS.org v
FIREWALL

SANMP Domain Name

uPnp Account / E-mail |

ADSL
DDNS

Password / Key

TOOLS
STATUS
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Se activar esta funcionalidade, precisa de seleccionar um fornecedor
de DDNS e introduzir o Nome de Dominio do site, a sua conta ou
endereco de e-mail, e a sua palavra-passe ou chave. Depois de
concluir, clique em SAVE SETTINGS (Guardar Defini¢des).

Ferramentas

Utilize o menu Tools para efectuar a c6pia de seguranca da
configuracao actual, restaurar uma configuracao guardada
anteriormente, restaurar as defini¢des de fabrica, actualizar firmware
e repor o Wireless 54Mbps ADSL Router.

Configuration Tools (Ferramentas de configuracdo)
Seleccione uma funcao e clique em Next (Seguinte).

U.S.Robotics®

» SETUP WIZARD
SYSTEM
WAN

Configuration Tools

Use the "Backup' tool to save the router's current configuration to a file named backup.bin® on your FC. You can
then use the "Restore’ tool to restore the saved configuration to the router, Alternatively, you can use the "Restare
LAN to Factory Defaults” tool to force the router to perform a power reset and restore the original factory settings

WIRELESS
NAT

@ Backup Router Configuration
OnRestore from saved Configuration file (backup.bin)

ROUTING O restore router to Factory Defaults
FIREWALL

Next »>
T

UPNnP

ADSL

TOOLS

» Configuration Tools

# Firmware Upgrade

» Reset

A funcao ‘Backup’ permite-lhe guardar a configuragao do Wireless
54Mbps ADSL Router para um ficheiro. ‘Restore’ pode ser utilizada
para restaurar um ficheiro de seguranca da configuragao guardado.
‘Restore to Factory Defaults’ repde o Wireless 54Mbps ADSL Router
para as suas defini¢des originais.

Ser-lhe-a pedido que confirme a sua decisao.
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Actualizagao de firmware

Utilize este ecra para actualizar o firmware ou a Interface do
Utilizador de Internet para as versdoes mais recentes. Faca a
transferéncia do ficheiro de actualiza¢cdo e guarde-o no disco rigido.
Clique em Browse (Pesquisar) para procurar o ficheiro transferido;
em seguida, clique em BEGIN UPGRADE (Iniciar Actualizagao).
Verifique a pagina Status (estado), na pagina Information
(informagdes) para confirmar que o processo de actualizagao foi
concluido com éxito.

U.S.Robotics’

» SETUP WIZARD Firmware Upgrade

SR This tool allows you to upgrae the router firaware using a file provided by us. You can download the latest firmware

WAN from http: //wir usr.com

LA Enter the path and name, or browse to the location, of the upgrade file then click the APPLY button. You will be
WIRELESS prompted to canfim the upgrade to complete the process

NAT

T Finnware Fie

FIREWALL

SNMP HELP | (_BEGIN UPGRADE CANGEL
upPnp

ADSL

TOoOLS

» Configuration Toals

» Firmware Upgrade
» Reset

aTaTHS

Reset (Repor)

U.SRobotics’

» SETUP WIZARD

Reset
SYSTEM
WAN In the svent that ths system stops responding correctly or in soms way stops functioning, you can perform a
Feset, Vour settings will not be changed. To perform the reset, click on the APPLY buttan below, You wil be
LAN asked to confirm your decision. The resst will be complate when the power light stops blinking
WIRELESS
NAT] HELP | [ REBOOT ROUTER CANCEL
ROUTING
FIREWALL
SNMP
uPnP
ADSL
ToOLS

» Configuration Tools
# Firmware Upgrade

» Reset

aTaTie
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Cligue em REBOOT ROUTER (reiniciar o router) para repor o Wireless
54Mbps ADSL Router.

Se executar uma reposicao a partir desta pagina, as configuracdes
nao serao repostas para as predefinicdes de fabrica.

. Nota: Se premir o botao Reset no painel traseiro durante um ou

dois segundos, o Wireless 54Mbps ADSL Router é reiniciado.
Prima o botao durante mais de cinco segundos e as predefinicoes de
fabrica serao repostas.

Status

A pagina Status (estado) mostra o estado da ligacao WAN/LAN, os
ndmeros da versao de firmware e hardware, as tentativas ilegais de
aceder a rede, bem como as informacdes acerca de clientes DHCP
ligados a sua rede. O registo de seguranca podera ser guardado num
ficheiro, clicando em Save (Guardar) e escolhendo um destino.

U.S.Robotics’
» SETUP WIZARD  gpatus
SYSTEM
You can use the Status screen to see the connection status far the router's WAN/LAN interfaces, firmware and
WAN hardware version numbers, any illegal attempts to access your network, as well as infarmation on all DHCP clismt
PCs currently connected to your network.
LAN
WIRELESS Current Time: 08/06/2003 02:59:25 am
NAT
ROUTING INTERNET GATEWAY INFORMATION
ADSL:  Physical Down IP Address: 192.168.2.1 Numbers of DHCP Clients: 4
FIREWALL Subnet Mask: 255.255.255.0 Runtime Code Version
D DHCP Server: Enabled 0.40 (May § 2005 16:45:41)
Firewall; Disabled Boot Cade Version: 0,65
uPnpP UPnp: Enatled ADSL Modem Code Yersian
Wireless: Enatled 03,02.06.004
ADSL LAN MAC Address: 00-CO-40-F2-C4-4C
TooLs Wireless MAC Address: 00-CO-49-F2-
C4-4E
STATUS WAN MAC Address: 00-CO-49-F2-C4-
4D
Hardware Version: 01
Serial Num: 1513001808
ATM PVC
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LAN
WIRELESS
NAT
ROUTING
FIREWALL
SNMP
uPnp
ADSL
TOOLS
STATUS

SYSTEM
WAN

LAN
WIRELESS
NAT
ROUTING
FIREWALL
SNMP
uPnp
ADSL
TOOLS
STATUS

ATM PVC
ve1

wP1/vCT 0/35
Encapsulation LC
Protocol PPPOE
1P Address Down
Subnet Mask ---
Gateway ---
Primary DNS ---

Secondary DNS -

Disabled

Security Log
Vigw any attempts that have been made to gain access
to your network

Disabled

Disabled

DHCP Client Log
View infarmation on LAN DHCP clients currently linked to
the router.

08/06/2003

<

01:25:33 192.168.2.2 loA ip=192.166.2.2  wae=00-C0-49-5C-D7
08/D6/2003 01:13:41 sending ACK to 1p=192.166.2.4 mac=00-11-65-1C-ES
08/D5/2003 23:51:00 192.168.2.2 lo ip-102.168.2.5  mac-00-0E-35-50-31
08/05/2003 sending ACK to 1p=192.166.2. 1 Mac=00-C0-45- 6
08/05/2003 sending OFFER
08/05/2003 192.168.2.2 1o
08/05/2003 sending ACK to
08/05/2003 sending OFFER
08/DS/2003 01:12:59 sending ACK to™

> < >

A pagina de estado inclui os seguintes elementos:

Parametro Descricao
INTERNET Mostra o tipo e o estado da ligagdo WAN.
GATEWAY Mostra as defini¢des IP do sistema, bem como o estado do
(Porta de ligagdo)  Servidor DHCP e do Firewall.
INFORMATION Mostra o nimero de clientes ligados, as versoes de firmware,
(informagao) o endereco MAC fisico para cada interface e para o Wireless
54Mbps ADSL Router, bem como o ndmero de versao e de série
do hardware.
ATM PVC Mostra o tipo e o estado da ligagdao ATM.
Disconnect Clique neste botdo para desligar da ligagao ATM.
(Desligar)

Connect (Ligar)

Clique neste botado para estabelecer uma ligagao a
Ligacao ATM.
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Parametro

Descri¢ao

Security Log (registo Mostra as tentativas ilegais de aceder a sua rede.

de seguranca)
Save (guardar)

Clear (Limpar)

Refresh
(Actualizar)

DHCP Client Log
(Registo de
Cliente DCHP)

Clique neste botdo para guardar o ficheiro do registo de
seguranca.

Cligue neste botdo para eliminar o registo de acesso.

Clique neste botado para actualizar o ecra.

Mostra as informagdes acerca de todos os clientes DHCP da
sua rede.
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) ANEXO A
RESOLUCAO DE PROBLEMAS

Esta seccao descreve problemas comuns e as possiveis solugdes
para os mesmos. O ADSL Router pode ser monitorizado facilmente
através dos indicadores de painel, de modo a identificar os
problemas.

O LED de poténcia nao esta iluminado.

Solucao possivel

Verifique as ligagdes entre o ADSL Router, a fonte de alimentacao
externa e a tomada de parede.

Solucao possivel

Se o indicador de poténcia nao se iluminar com o cabo de
alimentacao ligado, podera trata-se de um problema com a tomada
de alimentag¢ao, o cabo de alimentac¢ao ou a fonte externa de
alimentacao. No entanto, se a unidade se desliga ap6s estar activa
alguns minutos, verifique se existe mau contacto nas liga¢oes,
perdas de energia ou impulsos na tomada.

Se mesmo assim ndo conseguir isolar o problema, o mesmo podera
dever-se a um defeito na fonte externa de alimentacao. Nesse caso,
contacte o Suporte Técnico para obter assisténcia.

O LED Link (Ligacao) nao esta iluminado.

Solucdo possivel

Certifique-se de que o ADSL Router e o dispositivo a ele ligado estao
activo.

Certifique-se de que o cabo esta ligado ao ADSL Router e ao
dispositivo correspondente.

Solucao possivel

Certifique-se de que esta a utilizar o tipo de cabo adequado e de que
0 seu comprimento nao excede os limites aplicaveis.
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Solucdo possivel

Certifique-se de a interface de rede do dispositivo ligado esta
configurada para velocidade de comunicacdo adequada e para o
modo duplex.

Solucao possivel

Analise o adaptador do dispositivo ligado e as liga¢cdes do cabo em
busca de possiveis defeitos Substitua o adaptador ou cabo com
defeitos, se necessario.

Nao consigo executar o procedimento ping no ADSL Router a partir
da LAN ligada.

Solucao possivel

Certifique-se de que os enderecos IP estao configurados
adequadamente. Para a maioria das aplica¢des, devera utilizar a
funcao de DCHP do ADSL Router para atribuir dinamicamente
enderecos IP a anfitrides na LAN ligada.

No entanto, se configurar enderecos IP na LAN manualmente,
assegure-se de que é utilizado o mesmo endereco de rede
(componente de rede do endereco IP) e de méscara de sub-rede
tanto para o ADSL Router como para os dispositivos LAN ligados.

Solugao possivel

Certifique-se de que o dispositivo em que deseja efectuar o
procedimento ping (ou a partir do qual esta a efectuar tal
procedimento) foi configurado para TCP/IP.

Nao consigo estabelecer ligacao a Internet.

Solucao possivel

Certifique-se de que configurou o ADSL Router com a informacao de
ligacao DSL adequada, fornecida pelo seu ISP.
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Solucdo possivel

Certifique-se de que o cabo de alimentagao e todos os cabos
Ethernet estao ligados correctamente. Inclui os cabos que ligam o
Wireless 54Mbps DSL Router e todos os computadores.

Solucdo possivel
Verifique os cabos de rede entre o computador e o ADSL Router.

Esqueci-me ou perdi a palavra-passe para o Wireless 54Mbps ADSL
Router.

Solucao possivel

Prima o botao de reposicao no painel traseiro durante, pelo menos,
cinco segundos para restaurar as predefinicoes de fabrica.

Um cliente sem fios ndo consegue associar-se ao ADSL Router.
Solucdo possivel

Certifique-se de que o cliente sem fios dispde das mesmas definicdes
de SSID que o ADSL Router.

Solucdo possivel
Tera de dispor das mesmas definicdes de seguranca nos clientes e no
ADSL Router.

O ADSL Router nao é detectado por um cliente sem fios.

Solucdo possivel

Adistancia entre o ADSL Router e 0 PC podera ser demasiado grande.
Certifique-se de que o cliente sem fios dispde das mesmas definicdes
de SSID e de seguranga que o ADSL Router.

Nao consigo aceder a Interface do Utilizador de Internet do router.
Solucao Possivel:

Certifique-se de que o cabo de alimentacao e todos os cabos
Ethernet estao ligados correctamente. Inclui os cabos que ligam o
Wireless 54Mbps DSL Router e todos os computadores.
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Solucgao Possivel: Certifique-se de que o seu computador esta a
utilizar um endereco IP que se encontra dentro do intervalo
predefinido de 192.168.123.xxx. Certifique-se de que o endereco da
mascara de sub-rede é 255.255.255.0. A Porta de Ligacao
predefinida devera ser o endereco IP do Wireless 54Mbps DSL
Router, que € 192.168.2.1.

Solucao possivel:

E necessario verificar a definicdo de ligacdo do seu browser da Web e
se a funcdo HTTP Proxy do seu browser da Web esta desactivada. E
necessario efectuar este procedimento para que o seu browser da
Web possa ler as paginas de configuracdo que se encontram no
Wireless 54Mbps DSL Router. Inicie o browser da Internet.

Utilizadores de Internet Explorer: cligue em Ferramentas, Op¢oes
da Internet e, em seguida, no separador Liga¢des. Seleccione
Nunca estabelecer uma ligacao, clique em Aplicar e, em seguida,
cligue em OK. Clique novamente em Ferramentas e, em seguida,
cliqgue em Opg¢oes da Internet. Clique no separador Liga¢des e, em
seguida, clique no botao Definicoes da Rede Local. Desmarque
todas as caixas de verificacdo e clique em OK. Clique em OK para
fechar as Op¢des da Internet.

Utilizadores de Netscape Navigator: Clique em Edit (Editar),
Preferences (Preferéncias) e, em seguida, clique duas vezes em
Advanced (Avancadas) na janela Category (Categoria). Clique em
Proxies, seleccione Direct connection to the Internet (Ligacao
directa a Internet) e, em seguida, clique em OK. Cliqgue novamente
em Edit (Editar) e, em seguida, clique em Preferences
(Preferéncias). Em Category (Categoria), clique duas vezes em
Advanced (Avancada) e, em seguida, clique em Proxies.
Seleccione Direct connection to the Internet (Ligacio directa a
Internet) e clique em OK.
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Ja nao consigo aceder a Internet através do Wireless 54Mbps DSL
Router.

Solucao Possivel:

Certifique-se de que o cabo de alimentacao, o cabo DSL e o cabo
Ethernet estao ligados correctamente.

Solucao Possivel: Certifique-se de que o seu computador esta a
utilizar um endereco IP que se encontra dentro do intervalo
predefinido de 192.168.123.xxx. Certifique-se de que o endereco da
mascara de sub-rede é 255.255.255.0. A Porta de Ligacao
predefinida devera ser o endereco IP do Wireless 54Mbps DSL
Router, que é 192.168.2.1. Para verificar todas estas defini¢des,
execute 0s passos gque se seguem:

Utilizadores de Windows 95, 98, ou Me: clique em Iniciar e,
em seguida, clique em Executar. Escreva winipcfg e clique em
OK. Verifique o endereco IP, a Mascara de sub-rede, a Porta de
Ligacao predefinida e os dados do servidor DNS, no sentido
de se certificar de que estao correctos. Se as informag¢des nao
estiverem correctas, clique em Libertar todos e, em seguida,
em Renovar todos.

Utilizadores de Windows NT, 2000, ou XP: clique em Iniciar e,
em seguida, clique em Executar. Escreva cmd e clique em OK.
Na apresentacdo do comando DOS, escreva ipconfig /all.
Verifique o endereco IP, a Mascara de sub-rede, a Porta de
Ligacao predefinida e os dados do servidor DNS, no sentido
de se certificar de que estao correctos. Se as informagdes nao
estiverem correctas, escreva ipconfig /release e prima
ENTER. Em seguida, escreva ipconfig /renew e prima ENTER.
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A minha Interface do Utilizador de Internet do Wireless 54Mbps
DSL Router nao responde, mas ainda consigo aceder a Internet.
Solucao Possivel:

Se a sua Interface do Utilizador de Internet deixar de responder,
desligue e ligue novamente a corrente eléctrica do Wireless 54Mbps
DSL Router. Este procedimento reinicia o Wireless 54Mbps DSL
Router. Se mesmo assim nao for possivel comunicar com a Interface
do Utilizador da Internet do router, prima e mantenha sob pressao o
botao RESET entre cinco a dez segundos. Este procedimento repoe
as defini¢des de fabrica do Wireless 54Mbps DSL Router. Caso tenha
aplicado quaisquer defini¢cdes de configuracdo pessoais, é
necessario aplicar estas altera¢cdes novamente.

Nao consigo ligar-me a funcao sem fios do meu Wireless 54Mbps
DSL Router.

Solucao Possivel:

Certifique-se de que cada Wireless Adapter esta definido no modo
Infrastructure (Infra-estrutura). Se o seu 802.11g 54Mbps USB
Adapter esta definido para o modo Ad hoc, nao podera utilizar a
funcao sem fios. Consulte a documentacao incluida com o Wireless
Adapter para determinar como alterar esta definicao.

Nota: o modo Ad-Hoc é utilizado para configura¢des de rede nao-
hierarquicas. Infrastructure - o modo Infra-estrutura é utilizado para
a configuracao integrada da LAN com e sem fios.
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0 meu computador nao reconhece a funcao sem fios do Wireless
54Mbps DSL Router depois de ter alterado as definicoes.

Solucao Possivel:

Certifique-se de que esta a estabelecer ligacao com o Wireless
54Mbps DSL Router correcto, verificando o endereco MAC.
Certifique-se de que a expressao-passe e a op¢ao de encriptagao
correctas estao em utilizagao. Se alterou as defini¢oes na
configuragao do Wireless 54Mbps DSL Router, também é necessario
alterar as definicdes de cada adaptador de rede sem fios ligado a
esta rede. As defini¢des dos adaptadores de rede sem fios deverao
corresponder as novas defini¢des do Wireless 54Mbps DSL Router.

Nao consigo estabelecer ligacoes de 54 Mbps com o Wireless
54Mbps DSL Router.

Solucao Possivel:

Certifique-se de que os produtos sem fios que esta a utilizar para
estabelecer ligagao ao Wireless 54Mbps DSL Router suportam
velocidades de 54 Mbps. Produtos sem fios de 54 Mbps devem ser
utilizados para estabelecer ligacao ao Wireless 54Mbps DSL Router a
uma velocidade de 54 Mbps. Inicie a Interface do Utilizador de
Internet do router e defina manualmente a velocidade de ligacao
como 54 Mbps. Se estiver a utilizar produtos sem fios ndao U.S.
Robotics, podera ter de actualizar o firmware destes produtos para
suportar ligacdes de 54 Mbps.

Solucao possivel:

A reduzida velocidade ou intervalo de ligacao também pode ser
provocada por interferéncias ambientais. Tente movimentar o
produto de modo a melhorar a qualidade da ligacdo. Além disso, ndo
se esqueca de que outros factores, tais como tinta a base de
chumbo, paredes de betao e objectos electrénicos, como telefones
2.4 Gh, poderdo afectar o intervalo do funcionamento sem fios.
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Liguei 0 802.118 54Mbps USB Adapter, mas nao vejo os icones do
Utilitario de Configuracao.

Solucdo possivel:

Se instalou 0 802.11g 54Mbps USB Adapter sem primeiro instalar o
software e os controladores, ndao podera ver o Utilitario de
Configuracao. Se o CD-ROM de Instalacao estiver inserido na unidade
de CD-ROM, remova-o. Insira o CD-ROM de Instalagdo na unidade de
CD-ROM, seleccione o produto e clique em Software. Clique em
Wireless USB Adapter Utility and Drivers. Continue a seguir as
instrucdes apresentadas no ecra para concluir o processo de
instalacao. Se for solicitado, reinicie o computador.

0 Windows nao consegue localizar os controladores para o0 802.11g
54Mbps USB Adapter.

Solucao possivel:

0 software deve ser instalado antes de ligar o 802.11g 54Mbps USB
Adapter ao computador. Clique em Cancelar no ecra do Assistente de
Novo Hardware Encontrado, desligue 0 802.11g 54Mbps USB Adapter
do computador e execute novamente o Procedimento de Instalacao,
certificando-se de que primeiro instala o software e os controladores.

Nao consigo estabelecer uma ligacao a Internet através de uma
ligacao sem fios ao 802.11g 54Mbps USB Adapter.

Solucdo possivel:

Verifique o icone do 802.11g 54Mbps USB Adapter no tabuleiro do
sistema para confirmar o estado de ligacao. Se estiver ligado ao seu
Wireless Router, o icone aparece a verde ou a amarelo. Se o icone
aparecer a vermelho, abra o Utilitario de Configuracao e pesquise a
area, de modo a estabelecer ligacao a rede sem fios correcta.
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Solucdo possivel:

Tente executar o procedimento de ping para se certificar de que
consegue ligar a diferentes areas da rede sem fios e da Internet. Se, a
qualquer momento durante o procedimento Ping, ndo receber uma
mensagem de confirmacao de um ping executado com éxito, isso
significa que ndo pode ligar a esse endereco IP. Depois de efectuar as
correcgoes, continue com o procedimento ping.

1

Clique em Iniciar e, em seguida, em Executar. Na caixa de dialogo
Executar, os utilizadores do Windows 98 e Me devem escrever
command e clicar em OK. Os utilizadores de Windows 2000 e XP
devem escrever cmd e clicar em OK.

Na linha de comandos, escreva Ping 127.0.0.1. Este é 0 seu
endereco de anfitrido local e assegura que o protocolo TCP/IP esta
instalado e a funcionar correctamente. Se nao conseguir concluir
este ping, reinstale o protocolo TCP/IP no computador. Consulte
as instrugdes na documentacao sobre o sistema operativo.
Escreva Ping seguido do seu endereco IP. Para determinar o seu
endereco IP, consulte a Solucao possivel anterior. Desta forma,
assegura que o computador esta a responder a pedidos e que o
802.11g 54Mbps USB Adapter esta a funcionar correctamente. Se
nao for possivel concluir este ping, desinstale o0 802.11g 54Mbps
USB Adapter e repita o procedimento de instalagao.

Escreva Ping seguido do endereco da porta de ligacdo para
verificar a comunicacao com a sua porta de ligacao. O endereco da
porta de ligacdo predefinido é o endereco IP do Wireless Router.
Consulte o Wireless Router para verificar este enderego. Desta
forma, garante que pode ligar a rede sem fios. Se nao for possivel
concluir este ping, certifique-se de que as definicdes sem fios
estao correctas e de que o0 802.11g 54Mbps USB Adapter esta
totalmente inserido na porta USB do computador.
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5 Escreva Ping seguido do endereco de Internet externo, que é
fornecido pelo seu ISP. Este procedimento garante que a rede sem
fios pode ligar a Internet. Se ndo conseguir concluir este ping,
verifique a ligacao a Internet entre o modem e o router sem fios ou
ponto de acesso.

6 Escreva Ping seguido do endereco do servidor DNS conhecido.
Este procedimento permite resolver nomes do anfitriao da Internet
validos e verificar se é possivel aceder a Internet.

A seguranca esta activada no Wireless 54Mbps DSL Router e o meu
cliente sem fios ndao consegue estabelecer a ligacao.

Solucao possivel:

0 802.118 54Mbps USB Adapter suporta uma encriptacdo de 64 e
128 bits. Verifique se todas as fun¢des de seguranca introduzidas
para o perfil do 802.11g 54Mbps USB Adapter correspondem as
defini¢des do Wireless 54Mbps DSL Router. Para obter mais
informacdes acerca da configuracao dos perfis de ligacdo e funcdes
de seguranca, consulte a seccao ‘Navegar no Utilitario de
Configuracao sem Fios’ do Manual do Utilizador do CD-ROM de
Instalacao U. S. Robotics.

Solucao possivel:
Se criou uma Defini¢ao de perfil, desligue o 802.11g 54Mbps USB
Adapter e ligue-o novamente a corrente eléctrica.
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O CD-ROM de Instalacao da U.S. Robotics nao iniciou
automaticamente quando o inseri na unidade de CD-ROM.

Solucao possivel:

Alguns programas poderdo impedir que a fung¢ao de inicio
automatico do CD-ROM de Instala¢do seja iniciada. Encerre todas as
aplicacoes em utilizagao e introduza novamente o CD-ROM de
Instalacao. Se o CD-ROM nao iniciar automaticamente, clique em
Iniciar, Executar e escreva D:\setup (se a sua unidade de CD-ROM
utilizar uma letra diferente, substituta “D” por essa letra) e clique
em OK.

Acidentalmente, cliquei em Cancel (Cancelar) durante o processo
de instalacao do 802.11g 54Mbps USB Adapter.

Solucdo possivel:

Remova e introduza novamente o CD-ROM de Instalacao U.S.
Robotics na sua unidade de CD-ROM. Repita o processo de
instalacao do software antes de instalar qualquer elemento de
hardware.

O computador nao reconhece o 802.11g 54Mbps USB Adapter.
Solucao possivel:

0 802.118 54Mbps USB Adapter pode nao estar ligado
correctamente. Certifique-se de que o0 802.11g 54Mbps USB Adapter
esta totalmente inserido na porta USB do computador.
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0 802.11g 54Mbps USB Adapter nao funciona correctamente e
talvez seja necessariodesinstalar o dispositivo.

Solucao possivel:

Certifique-se de que 0 802.11g 54Mbps USB Adapter nao esta em
utilizacao antes de remové-lo. O computador pode bloquear se o
802.11g 54Mbps USB Adapter for retirado durante o funcionamento.
Se 0 802.11g 54Mbps USB Adapter nao funcionar correctamente,
execute os seguintes passos:

Utilizadores de Windows XP: clique em Iniciar, Todos os
programas, 802.11g Wireless USB Adapter Utility e, em seguida,
em Desinstalar.

Utilizadores do Windows 2000: clique em Iniciar, Programas,
802.11g Wireless USB Adapter Utility e, em seguida, em
Desinstalar.

Desinstalei o Utilitario de Configuracao e o computador nao detecta
0 802.11g 54Mbps USB Adapter quando tento reinstalar o Utilitario
de Configuracao.

Solucao possivel:

Se desinstalou o Utilitario de Configuracao e instalou-o novamente,
tem de desligar e ligar novamente o 802.11g 54Mbps USB Adapter a
corrente eléctrica. O computador detecta entdo o 802.11g 54Mbps
USB Adapter.

Quando executo uma Pesquisa do site, nao consigo localizar a rede
sem fios a qual pretendo estabelecer a liga¢ao.

Solucao possivel:

Se nao vir a rede sem fios correcta, clique em Refresh (Actualizar).
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Se mesmo assim nao conseguir visualizar a rede sem fios correcta ao
executar uma procura do site, tente criar um perfil utilizando as
informacdes de ligacdo necessarias, seleccionando o perfil e, em
seguida, clicando em Apply (Aplicar) no separador Configuration
(Configuracao). Consulte a seccao “Navegar no Utilitario de
Configuracao sem Fios” do Manual do Utilizador do 802.11g 54Mbps
USB Adapter no CD-ROM de Instalagdo para obter mais informacao
acerca da criacao de um pefrfil.

Suporte Adicional

Nota: O nlimero de produto para o Wireless 54Mbps ADSL Router &
9110. O ndimero de produto para o0 802.11g 54Mbps USB Adapter é
5422. Podera encontrar o nimero de série em cada produto e na
parte lateral da embalagem. Anote o ndmero de série. Se precisar de
contactar o nosso servico de assisténcia técnica, precisara deste
nldmero para receber assisténcia.

Ndmero do modelo Serial Number

USR9110

USR5422

1. Avance para a seccao de Assisténcia do site da Web da U.S.
Robotics em
http://www.usr.com/support/.
Muitas das dificuldades mais comuns por que muitos dos
utilizadores passam foram tratadas nas paginas Web de Perguntas
frequentes e Resolucao de problemas do seu produto em
especifico.
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2. Submeta a pergunta ao suporte técnico utilizando um formulario
on-line em
http://www.usr.com/emailsupport/.

3. Contacte o departamente de Assisténcia Técnica da Robotics.
Questdes técnicas sobre produtos U.S. Robotics também recebem
respostas de especialistas técnicos.

Pais Voz On-line Horario de assisténcia
Estados Unidos (888) 216-2850 http://www.usr.com/emailsupport 09:00 - 17:00, de segunda
& Canada sexta-feira (hora central)
Alemanha 01805671548 http://www.usr.com/emailsupport/de 9:00-17:00,

de segunda a sexta-feira
Austria 07 110 900 116 http://www.usr.com/emailsupport/de 9:00-17:00,

de segunda a sexta-feira
Bélgica (Flamengo)  +32 (0)70233 545 http://www.usr.com/emailsupport/ea 9:00 -17:00,
de segunda a sexta-feira

Bélgica (Francés) +32(0)70 233 545  http://www.usr.com/emailsupport/ea 9:00-17:00,

de segunda a sexta-feira
Dinamarca +45 7010 4030 http://www.usr.com/emailsupport/uk 9:00-17:00,

de segunda a sexta-feira
Espanha 902 117 964 http://www.usr.com/emailsupport/es 9:00-17:00,

de segunda a sexta-feira
Finlandia +358 981710015  http://www.usr.com/emailsupport/ea 9:00-17:00,

de segunda a sexta-feira
Franca 082 507 0693 http://www.usr.com/emailsupport/fr 9:00-17:00,

de segunda a sexta-feira
Holanda 0900 20 25 857 http://www.usr.com/emailsupport/bn 9:00-17:00,

de segunda a sexta-feira
Hungria 01805671548 http://www.usr.com/emailsupport/de 9:00-17:00,

de segunda a sexta-feira
Irlanda 1890-252-130 http://www.usr.com/emailsupport/uk 9:00-17:00,

de segunda a sexta-feira
Italia 848 809903 http://www.usr.com/emailsupport/it 9:00-17:00,

de segunda a sexta-feira
Luxemburgo +352 342 080 8318  http://www.usr.com/emailsupport/bn 9:00-17:00,

de segunda a sexta-feira
Médio Oriente/Africa +44 870 844 4546  http://www.usr.com/emailsupport/uk 9:00-17:00,

de segunda a sexta-feira
Noruega +47 23 50 0097 http://www.usr.com/emailsupport/ea 9:00-17:00,

de segunda a sexta-feira

Polénia http://www.usr.com/emailsupport/pl
Portugal +351 (0)21 415 4034 http://www.usr.com/emailsupport/pt 09:00 -17:00,

de segunda a sexta-feira
Reino Unido +44 870 844 4546  http://www.usr.com/emailsupport/uk 9:00-17:00,

de segunda a sexta-feira
Repiiblica Checa http://www.usr.com/emailsupport/cz
Suécia +46 (0) 77 128 1020 http://www.usr.com/emailsupport/ea 9:00-17:00,

de segunda a sexta-feira
Suica +0848 840 200 http://www.usr.com/emailsupport/de 9:00-17:00,

de segunda a sexta-feira
Turquia http://www.usr.com/emailsupport/tk

Para obter os contactos actualizados da assisténcia, dirija-se ao
seguinte Web site:
http://www.usr.com/support.

82



ANEX0 B
ESPECIFICACOES

Caracteristicas fisicas

Portas

Uma Porta RJ-45 de 10/100Mbps
Uma Porta ADSL RJ-11

Funcionalidades ADSL F

Suporta modulac¢ao de linha DMT

Suporta ADSL de velocidade maxima para o Anexo A: até 8 Mbps em
fluxo descendente, até 1 Mbps em fluxo ascendente (G.992.1 e
T1.413, versdo 2)

Suporta ADSL G.Lite: até 1,5 Mbps em fluxo descendente, até
512 Kbps em fluxo ascendente

Suporta sinal de ‘Dying GASP’ (falha de energia)

Funcionalidades ATM

Encapsulacdo RFC1483 (IP, Ponte e encaminhamento encapsulado)
PPP over ATM (multiplexador LLC &VC) (RFC2364)

IP Classico (RFC1577)

Formacao de Trafego (UBR, CBR)

Suporta OAM F4/Fs

Cliente PPP over Ethernet

Funcionalidades de Gestao

Actualizacao de Firmware via gestao baseada na Internet
Gestdo baseada na Internet (configuragao)

Indicadores de Energia

Registo de Eventos e Histérico

‘Ping’ de rede

QoS (Qualidade de servico)
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Caracteristicas de Seguranca

Acesso a configuragao protegida por palavra-passe
Autorizacdo do Utilizador (PAP/CHAP) com PPP
Firewall NAT NAPT

Passagem VPN (Modo Tinel IPSec-ESP, L2TP, PPTP)

Funcionalidades LAN

IEEE 802.1d (Ponte transparente de apredizagem auténoma)

DHCP Server (Servidor de DHCP)

DNS Proxy

Encaminhamento Estatico, RIPv1 e RIP

Aplicacoes

Netmeeting, ICQ, Real Player, QuickTime, DialPad, PC Anywhere,
Telnet, SNTP, NNTP

Funcionalidades de Radio

Banda de Frequéncia de modulo de RF sem fios
Radio 802.11g: 2.4GHz

Radio 802.11b: 2.4GHz

Europa - ETSI

2412~2472 MHz (Ch1~Ch13)

Franca

2457~2472 MHz (Ch10~Ch13)

Tipo de modulacao
OFDM, CCK

Canais em funcionamento que respeitam a IEEE 802.11b:
13 canais (ETSI)
4 canais (Franca)

Canais em funcionamento que respeitam a IEEE 802.118:
13 canais (Europa)
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Taxa de Modulagao de Poténcia Maxima RF-Poténcia Maxima
(dBm)

802.11b - 1 Mbps (16 dBm)

802.11b - 2 Mbps (16 dBm)

802.11b - 5,5 Mbps (16 dBm)

802.11b - 11 Mbps (16 dBm)

Taxa de Modulac¢do-Poténcia Maxima (dBm)
802.11g - 6 Mbps (15 dBm)

802.11g - 9 Mbps (15 dBm)

802.11g - 12 Mbps (15 dBm)

802.11g - 18 Mbps (15 dBm)

802.11g - 24 Mbps (15 dBm)

802.11g - 36 Mbps (15 dBm)

802.11g - 48 Mbps (15 dBm)

802.11¢g - 54 Mbps (15 dBm)

Taxa de Modulacao de Sensibilidade-Sensiblidade do Receptor
2.412 ~ 2.484 HGz (dBm)

802.11b - 1 Mbps - (9o dBm)

802.11b - 2 Mbps - (88 dBm)

802.11b - 5,5 Mbps - (85 dBm)

802.11b - 11 Mbps - (84 dBm)
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Taxa de Modulacao-Sensibilidade Tipica do Receptor (dBm)

802.11g - 6 Mbps - (88 dBm)

802.11g - 9 Mbps - (87 dBm)

802.11g - 12 Mbps - (84 dBm)
802.11g - 18 Mbps - (82 dBm)
802.11g - 24 Mbps - (79 dBm)
802.11g - 36 Mbps - (75 dBm)
802.11g - 48 Mbps - (68 dBm)
802.11g - 54 Mbps - (68 dBm)

Caracteristicas Ambientais
Cumpre as seguintes normas:

Temperatura: IEC 68-2-14
o0 a 50 graus C (Funcionamento Padr&o)
-40 a 70 graus C (Sem Funcionamento)

Humidade
10% a 90% (Sem condensacao)

Vibragao
CEl 68-2-36, CEl 68-2-6

Choque

CEl 68-2-29
Terminar

CEl 68-2-32
Dimensoes

220 X132 X 30 (mm)
Peso

5508

Poténcia de entrada
12V CC
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Normas IEEE

IEEE 802.3, 802.3u, 802.11g, 802.1d

ITU G.dmt

ITU G.Handshake

ITU T.413 versao 2 - ADSL de velocidade maxima

Cumprimento das Normas da Compatibilidade Electromagnética
CE, ETSI, R&TTE, ETS 300 328, ETS 301 489

Seguranca
EN60950

Normas de Internet

RFC 826 ARP

RFC 791 IP

RFC 792 ICMP

RFC 768 UDP

RFC 793 TCP

RFC 783 TFTP
Encapsulacao RFC 1483 AALs
RFC 1661 PPP

RFC 1866 HTML

RFC 2068 HTTP

RFC 2364 PPP sobre ATM
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ANEXxo C
REGULAMENTOS

c€ 0560@ Conformidade CE

Declaragao de Conformidade do Fabricante

Nés, a U.S. Robotics Corporation sita em 935 National Parkway, Schaumburg, Illinois,
60173-5157 E.U.A., declaramos sob nossa inteira responsabilidade que o produto, U. S.
Robotics Wireless 54Mbps ADSL Router, Modelo 9110, ao qual esta declaracgao se refere,
estd em conformidade com as seguintes normas e/ou documentos normativos.

EN300 328

EN301 489-1

EN301 489-17

EN55022

EN55024

EN60950

EN61000-3-2

EN61000-3-3

EN50392

Nés, a U.S. Robotics Corporation, declaramos que o produto referido anteriormente se
encontra em conformidade com os requisitos essenciais e outras disposicdes relevantes da
Directiva 1999/5/EC.

Foi seguido o procedimento de avaliacdo de conformidade referido no Artigo 10.2 (3) e
detalhado no Anexo Il da Directiva 1999/5/EC.

Este equipamento esta em conformidade com a Recomendacao Europeia 1999/519/CE que
regulamenta a exposicado a radiacao electromagnética.

Declaragao de Compatibilidade de Rede
Este equipamento foi concebido para funcionar satisfatoriamente em todas as redes PSTN
(Rede Pdblica Telefénica Comutada) da Unido Europeia.

Este equipamento é fornecido com um conector PSTN (rede telefénica plblica comutada)
adequado ao pafs em que é fornecido. Caso seja necessario utilizar este equipamento numa
rede diferente daquela para a qual foi fornecido, recomendamos que contacte o fornecedor no
sentido de obter instrugdes no que respeita a ligacao.
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Este produto pode ser utilizado nos seguintes paises:
Bélgica, Suica, Paises Baixos, Luxemburgo, Italia, Franga, Reino Unido, Irlanda, Espanha,
Portugal, Suécia, Noruega, Dinamarca, Finlandia, Republica Checa, Polénia, Hungria e Grécia

Relativamente ao IEEE 802.11g dispomos, actualmente, das seguinte informacdes acerca das
restricdes nos paises R&TTE:

Pais Banda de frequéncia  Poténcia maxima
Franca 2454-2483.5 MHz 10 mW EIRP para areas
exteriores

Frequéncia de canal regulamentar

Canal Frequéncia ETSI
(MHz)
1 2412 X
2 2417 X
3 2422 X
4 2427 X
5 2432 X
6 2437 X
7 2442 X
8 2447 X
9 2452 X
10 2457 X
11 2462 X
12 2467 X
13 2472 X
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Proteccdo da Saide da UE

Este dispositivo estd em conformidade com os requisitos europeus que regem a exposicao a
radiacoes electromagnéticas. Este equipamento devera ser instalado e utilizado com uma
distancia minima de 20 ¢cm entre o radiador e o seu corpo. Este dispositivo sem fios é um
transmissor/receptor e foi concebido e fabricado para cumprir com os limites de exposi¢ao
recomendados pelo Conselho da Unido Europeia e a Comissao Internacional para a Protec¢ao
contra a Radia¢do N3o lonizante (ICNIRP, 1999) para toda a populagdo. A norma de exposi¢ao
para equipamentos portateis utiliza a “Taxa de Absorc¢do Especifica” (SAR) como unidade de
medida. O valor maximo de SAR deste dispositivo sem fios no teste de conformidade é de
0,25 W/kg.

Canais operativos: ® Em conformidade com IEEE 802.11g
® 13 canais (ETSI)

Visite a pagina www.usr.com para consultar as informagdes mais recentes acerca da
restricao de canais.
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ANExo D
(GARANTIA

Garantia Limitada de dois (2) anos da
U.S. Robotics Corporation

1.0 TERMOS GERAIS:

1.1 Esta Garantia Limitada aplica-se apenas ao comprador utilizador final (CLIENTE) e ndo é transmissivel.
1.2 Nenhum agente, revendedor ou parceiro da U.S. Robotics Corporation (U.S. ROBOTICS) esté autorizado a
modificar os termos desta Garantia Limitada em nome da U.S. ROBOTICS.

1.3 Esta Garantia Limitada exclui, expressamente, qualquer produto que ndo tenha sido adquirido como
novo a U.S. ROBOTICS ou a um revendedor autorizado.

1.4 Esta Garantia Limitada s6 é aplicavel no pais ou territério ao qual se destina a utilizacdo deste produto
(tal como indicado pelo Ndmero de Modelo do Produto e quaisquer indica¢des em autocolantes acerca de
aprovagdes de comunicagdes locais afixados no produto).

1.5 A U.S. ROBOTICS garante ao CLIENTE que este produto esta isento de defeitos de mao-de-obra e de
materiais, em utilizagdes e reparagdes normais, durante DOIS (2) ANOS a partir da data de aquisi¢do a

U.S. ROBOTICS ou revendedor autorizado.

1.6 A (inica obriga¢do da U.S. ROBOTICS ao abrigo desta garantia sera, a discricdo da U.S. ROBOTICS, reparar
o produto ou parte do produto defeituoso com pecas novas ou reparadas; ou trocar o produto ou parte do
produto por um produto ou parte do produto novo ou reparado e igual ou semelhante ao original; se
nenhuma das anteriores op¢des se encontrar razoavelmente disponivel, a U.S. ROBOTICS poderd, a sua
discricdo, oferecer um reembolso ao CLIENTE, que ndo exceda os mais recentes precos de venda
recomendados e publicados pela U.S. ROBOTICS, deduzindo quaisquer encargos de servico aplicaveis.
Todos os produtos ou pecas trocados para fins de substitui¢do, tornar-se-do propriedade da U.S. ROBOTICS.
1.7 A U.S. ROBOTICS garante a substituicao de qualquer produto ou pe¢a num periodo de NOVENTA

(90) DIAS a partir da data de envio do produto ou da pega ao Cliente.

1.8 A U.S. ROBOTICS nao garante, nem alega que este produto respondera aos requisitos do CLIENTE ou que
funcionard em combinagdo com quaisquer produtos de hardware ou software fornecidos por terceiros.

1.9 A U.S. ROBOTICS nao garante nem alega que o funcionamento de produtos de software fornecidos com
este produto seréa ininterrupto ou isento de erros, ou que todos os defeitos em produtos de software serao
corrigidos.

1.10 A U.S. ROBOTICS ndo sera responsavel por qualquer software ou outros dados e/ou informagdes do
CLIENTE contidos ou armazenados neste produto.

2.0 OBRIGAGOES DO CLIENTE:

2.1 0 CLIENTE assume total responsabilidade de que este produto responde as especifica¢des e requisitos
do CLIENTE.

2.2 O CLIENTE &, especificamente, aconselhado a realizar copias de seguranca de todo o software fornecido
com este produto.
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2.3 O CLIENTE assume total responsabilidade pela instalagdo e configuragdo adequadas deste produto e
pela instalagdo, configuracdo, funcionamento e compatibilidade correctos e adequados em relacdo ao
ambiente de trabalho a que se destina este produto.

2.4 O CLIENTE deve fornecer a U.S. ROBOTICS uma prova de compra datada (c6pia do recibo original de
compra a U.S. ROBOTICS ou a um revendedor autorizado) para que quaisquer reclamagdes no dmbito da
garantia sejam autorizadas.

3.0 OBTENGAO DO SERVICO DE GARANTIA:

3.1 0 CLIENTE deve contactar o Centro de Assisténcia da U.S. Robotics ou um Centro de Assisténcia
Autorizado da U.S. Robotics dentro do periodo de garantia aplicavel, para obter a autoriza¢do do servico de
garantia.

3.2 O Cliente devera fornecer o Nimero de Modelo do Produto, o Nimero de Série do Produto e a prova de
compra datada (cépia do recibo original de compra a U.S. ROBOTICS ou a um revendedor autorizado) para
obter autorizagdo para o servico de garantia.

3.3 Para obter mais informagdes sobre como contactar a Assisténcia Técnica da U.S. ROBOTICS ou um
Centro de Servigos autorizado da U.S. ROBOTICS, consulte o Web site da U.S ROBOTICS em www.usr.com

3.4 O CLIENTE devera ter as seguintes informagdes / itens disponiveis quando contactar a Assisténcia
Técnica da U.S. ROBOTICS:

Nidmero de Modelo do Produto

Nimero de Série do Produto

Prova de Compra Datada

0 nome de contacto e o nimero de telefone do CLIENTE
A versdo do sistema informatico operativo do CLIENTE
CD-ROM de instalagdo U.S. ROBOTICS

Manual de instalagao U.S. ROBOTICS

4.0 SUBSTITUICAO DA GARANTIA:

4.1 Na eventualidade de a Assisténcia Técnica da U.S. ROBOTICS ou o Centro de Servigo autorizado da

U.S. ROBOTICS determinar que o produto ou pega regista um mau funcionamento ou avaria directamente
devido a mado-de-obra e/ou materiais defeituosos; e se o produto se encontrar dentro dos termos da
garantia de DOIS (2) ANOS; e se o CLIENTE incluir uma prova de compra datada (recibo original de compra a
U.S. ROBOTICS ou a um revendedor autorizado) em conjunto com o produto ou parte do produto, a

U.S. ROBOTICS emitira ao CLIENTE uma Autorizacdo de Devolucdo de Material (RMA) e as respectivas
instrucdes para devolver o produto a Zona de Entrega da U.S. ROBOTICS.

4.2 Qualquer produto ou parte devolvidos a U.S. ROBOTICS sem uma Autorizacao de Devolugdo de Material
(RMA) emitida pela U.S. ROBOTICS ou pelo Centro de Servico autorizado da U.S. ROBOTICS sera devolvido.

4.3 O CLIENTE concorda em pagar as despesas de envio para devolver o produto ou parte do produto a um
Centro de Devolugdes da U.S. ROBOTICS; assegurar o produto ou assumir os riscos de perdas ou danos que
possam ocorrer durante o transporte; e utilizar um recipiente de envio equivalente a embalagem original.

4.4 A responsabilidade por perdas ou danos nao se transfere para a U.S. ROBOTICS até que o produto ou
peca devolvido seja recebido como uma devolugdo autorizada num Centro de Devolugdes da

U.S. ROBOTICS.

4.5 As devolugdes do CLIENTE autorizadas serdo desembaladas, visualmente inspeccionadas e sera
verificado o Ndmero de Modelo do Produto e o Nimero de Série do Produto para o qual a RMA foi
autorizada. A prova de compra inclusa sera inspeccionada relativamente a data e ao local de compra.

A U.S. ROBOTICS podera recusar quaisquer servi¢os ao abrigo da garantia caso a inspeccao visual do
produto devolvido ou parte do produto ndo corresponda as informagdes fornecidas pelo CLIENTE e para as
quais foi emitida a RMA.
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4.6 Depois de a devolucdo do CLIENTE ter sido desembalada, visualmente inspeccionada e testada,

a U.S. ROBOTICS procedera, a sua discri¢do, a reparagdo ou substituicdo, utilizando pegas novas ou
reparadas, na extensao do que considerar necessario para restaurar as condi¢des de funcionamento ao
produto ou pega.

4.7 AU.S. ROBOTICS procedera a todos os esfor¢os necessarios para enviar o produto ou peca reparado ou
substituido ao CLIENTE, com despesas a cargo da U.S. ROBOTICS, num periodo ndo superior a VINTE E UM
(21) DIAS ap6s a recepgdo, por parte da U.S. ROBOTICS, da devolugdo autorizada do CLIENTE num Centro de
Devolugdes da U.S. ROBOTICS.

4.8 A U.S. ROBOTICS ndo sera responsavel por quaisquer danos provocados pelo atraso na entrega ou
fornecimento do produto ou pega reparado ou substituido.

5.0 LIMITACOES:

5.1 SOFTWARE DE TERCEIROS: este produto da U.S. ROBOTICS podera incluir ou ser vendido num pacote
com software de terceiros, cuja utilizacdo é regida por acordos de licenciamento distintos e fornecidos pelos
fornecedores do software de terceiros. Esta Garantia Limitada da U.S. ROBOTICS nao se aplica ao software
de terceiros. No caso da garantia aplicavel, consulte o acordo de licenciamento de utilizador final, que
regula a utilizacdo do software.

5.2 DANOS DEVIDOS A UTILIZACAO INDEVIDA, NEGLIGENCIA, NAO CONFORMIDADE, INSTALACAO
INCORRECTA E/OU FACTORES AMBIENTAIS: na extensdo do dmbito da lei aplicavel, esta Garantia Limitada
da U.S. ROBOTICS nao se aplica ao desgaste e utilizagao em condi¢des normais; os danos ou a perda de
dados devido a interoperabilidade com versdes actuais e/ou futuras do sistema operativo ou outro software
ou hardware actual e/ou futuro; alteragdes (por pessoas que nao os funcionérios da U.S. ROBOTICS ou
Centros de Servigo autorizados da U.S. ROBOTICS); danos provocados por erro do operador ou ndo
conformidade com as instru¢des descritas na documentagao do utilizador ou outra documentacdo incluida;
danos provocados por for¢as da natureza, tais como reldampagos, tempestades, incéndios, tremores de
terra, etc.; os produtos que mostrem que o niimero de série do produto foi violado ou removido; a utilizagao
indevida, negligéncia e manuseamento inadequado; danos provocados por for¢as fisicas inadequadas,
temperatura ou tensao eléctrica; danos ou perda de dados provocada por virus informaticos, cavalos de
Tréia, ou corrupgao dos contelidos da meméria; avarias do produto que possam resultar de acidentes,
utilizacdo abusiva (incluindo, mas ndo limitado a instalagao incorrecta, ligagdo a tensdes incorrectas e
pontos de electricidade); avarias provocadas por produtos nao fornecidos pela U.S. ROBOTICS; danos
provocados pela humidade, ambientes corrosivos, impulsos de alta tensao, expedicado, condi¢cdes de
trabalho anormais; ou a utilizacdo do produto fora das fronteiras do territ6rio ou do pais para o qual &
indicada a utiliza¢ao (tal como indicado pelo Nimero de Modelo do Produto e quaisquer indicagdes em
autocolantes de aprovacdo para telecomunicacdes locais afixados no produto).

5.3 NA MEDIDA PERMITIDA PELA LEGISLACAO LOCAL, OS RECURSOS E GARANTIAS ACIMA DESCRITOS SAO
EXCLUSIVOS E SUBSTITUEM TODAS AS OUTRAS GARANTIAS, TERMOS OU CONDICOES, EXPRESSAS OU
IMPLICITAS, SEJAM DE FACTO OU POR INSTRUMENTO DE LEI, ESTATUTARIAS OU DE OUTRA FORMA,
INCLUINDO GARANTIAS, TERMOS OU CONDICOES DE COMERCIALIZACAO, ADEQUACAO A UM
DETERMINADO FIM, QUALIDADE SATISFATORIA, CORRESPONDENCIA A DESCRICAO E NAO VIOLAGAO,
TODOS 0S QUAIS SAO EXPRESSAMENTE RENUNCIADOS. A U.S. ROBOTICS NAO ASSUME NEM AUTORIZA
QUALQUER OUTRA PESSOA A ASSUMIR EM SEU NOME QUALQUER OUTRA RESPONSABILIDADE EM
RELAGAO A VENDA, INSTALAGAO, MANUTENGAO OU UTILIZAGAO DOS SEUS PRODUTOS.
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5.4 LIMITAGAO DE RESPONSABILIDADE. NA MEDIDA EM QUE FOR PERMITIDO PELA LEI, A U.S. ROBOTICS
DECLARA-SE A S| PROPRIA E AOS SEUS FORNECEDORES ISENTOS DE QUALQUER RESPONSABILIDADE,
QUER BASEADA EM CONTRATOS, QUER EM DELITOS CIVIS (INCLUINDO NEGLIGENCIA), POR DANOS
INCIDENTAIS, CONSEQUENTES, INDIRECTOS, ESPECIAIS OU PUNITIVOS DE QUALQUER ESPECIE OU PELA
PERDA DE RECEITAS OU LUCROS, PERDA DE NEGOCIOS, PERDA DE INFORMAGOES OU DADOS OU OUTRAS
PERDAS FINANCEIRAS DECORRENTES DE OU RELACIONADAS COM A VENDA, INSTALAGAO, MANUTENGAO,
UTILIZACAO, DESEMPENHO, FALHA OU INTERRUPCAO DOS SEUS PRODUTOS, AINDA QUE A U.S. ROBOTICS
OU SEU REVENDEDOR AUTORIZADO TENHA SIDO AVISADO DA POSSIBILIDADE DE OCORRENCIA DE TAIS
DANOS, E LIMITA A SUA RESPONSABILIDADE NO QUE DIZ RESPEITO A REPARAGAO, TROCA OU REEMBOLSO
DO VALOR PAGO PELO PRODUTO, SEGUNDO O CRITERIO DA U.S. ROBOTICS. ESTA ISENGAO DE
RESPONSABILIDADES POR DANOS NAO SERA AFECTADA CASO ALGUM RECURSO AQUI PREVISTO FALHE NO
SEU PROPOSITO ESSENCIAL.

6.0 DECLINACAO DE RESPONSABILIDADE:

Alguns paises, estados ou provincias ndo permitem a exclusdo ou limitacdo de garantias implicitas ou a
limitagdo de danos incidentais para determinados produtos fornecidos aos consumidores ou a limitacdo de
responsabilidade por lesdo corporal, pelo que a aplicagao das limitagdes e exclusdes acima pode nao se
aplicar ao CLIENTE. Quando as garantias implicitas ndo puderem ser excluidas na totalidade, limitar-se-do a
duragdo da garantia escrita aplicavel de DOIS (2) ANOS. Esta garantia concede-lhe direitos legais que
podem variar em conformidade com a legislagao local.

7.0 LEI REGENTE:

Esta Garantia Limitada é regida pelas leis do Estado de llinois, E.U.A., a excep¢do dos conflitos de principios
legais e da Convencdo das Nag¢des Unidas sobre Contratos para a Venda Internacional de Bens.

U.S. Robotics Corporation

935 National Parkway

Schaumburg, IL, 60173

E.U.A.
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